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tace a odborne´ rady ty´kajı´cı´ se za´veˇrecˇne´ pra´ce. Deˇkuji katedrˇe telekomunikacˇnı´ techniky
za poskytnutı´ vy´pocˇetnı´ho vy´konu pro virtua´lnı´ server. A centru informacˇnı´ch tech-
nologiı´ VSˇB-TUO za poskytnutı´ sluzˇeb univerzitnı´ho SMTP serveru a vytvorˇenı´ alias
pro e-mailovou adresu vyuzˇitou k Zabbix serveru.
Abstrakt
Diplomova´ pra´ce rˇesˇı´ na´vrh a realizaci zpu˚sobu monitorova´nı´ sluzˇeb a klientsky´ch za-
rˇı´zenı´ vyuzˇı´vajı´cı´ch SIP protokol. Pro realizaci jsem vybral vhodny´ dohledovy´ syste´m
a zvolil zpu˚sob oveˇrˇenı´ dostupnosti SIP klientu˚ vcˇetneˇ funkcˇnosti propojenı´ mezi posky-
tovateli SIP sluzˇeb. Soucˇa´stı´ je rovneˇzˇ monitorova´nı´ kvality hovoru a prakticka´ realizace
monitorovacı´ho syste´mu s notifikacı´ uda´lostı´ e-mailem a SMS zpra´vou.
Klı´cˇova´ slova: diplomova´ pra´ce, dohledovy´ syste´m, VoIP, Zabbix, Asterisk, SIPp, SIP
Abstract
The graduation thesis deals with the proposal and realization of the method of monitor-
ing of services and client appliances using SIP protocol. For the realization I have chosen
a suitable supervisory system and selected the way of checking accessability of SIP clients
including the functionality of connection between SIP service providers. The part is also
devoted to monitoring of the quality of conversation and practical realization of the mon-
itoring system with the incident’s notification by e-mail and SMS.
Keywords: diploma thesis, monitoring system, VoIP, Zabbix, Asterisk, SIPp, SIP
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11 U´vod
Cı´lem za´veˇrecˇne´ pra´ce je na´vrh a prakticka´ realizace monitorova´nı´ IP telefonu˚ a SIP
komponent. Pro monitorova´nı´ popisuji v pra´ci dohledove´ syste´my Nagios a Zabbix.
Podrobneˇji jsem popsal syste´m Zabbix, ktery´ jsem ve sve´ za´veˇrecˇne´ pra´ci pouzˇil k ucho-
va´va´nı´ informacı´ o monitorovany´ch prvcı´ch a notifikaci prˇı´sˇlusˇny´ch uzˇivatelu˚ e-mailem
a SMS zpra´vou. Kromeˇ popisu neˇktery´ch funkcı´ Zabbix serveru popisuji i Zabbix API
a JSON-RPC, ktere´ vyuzˇı´va´m pro komunikaci me´ aplikace se Zabbix serverem.
Pro notifikaci SMS zpra´vami popisuji zpu˚sob konfigurace a zapojenı´ GSM modulu.
Dalsˇı´ cˇa´st pra´ce je veˇnova´na IP telefonii a protokolu˚m H.323 a SIP. Jelikozˇ v dnesˇnı´
dobeˇ prˇevazˇuje vyuzˇitı´ SIPprotokolu, je jehopopisuveˇnova´n veˇtsˇı´ prostor, zvla´sˇteˇ pak SIP
metody a odpoveˇdi, ktere´ vyuzˇiji v me´ aplikaci. Pro otestova´nı´ aplikace jsem nainstaloval
pobocˇkovou u´strˇednu Asterisk a cˇa´stecˇneˇ ji nastavil. Asterisk disponuje komunikacˇnı´m
rozhranı´m AMI, ktere´ ve sve´ aplikaci vyuzˇı´va´m k identifikaci SIP klientu˚ a oveˇrˇenı´ jejich
dostupnosti. Alternativou k oveˇrˇenı´ dostupnosti jsou testovacı´ na´stroje SIP protokolu.
Jednı´m z nich je SIPp, ktery´ je vhodny´ k oveˇrˇenı´ dostupnosti SIP trunku.
K monitorova´nı´ IP telefonie nedı´lneˇ patrˇı´ i monitorova´nı´ kvality hovoru. Kvalitu
hovoru lze z dostupny´ch informacı´ vypocˇı´tat pomocı´ tzv. E-modelu, ktery´ v sobeˇ zahrnuje
ru˚zne´ vlivy snizˇujı´cı´ kvalitu hovoru. Jednı´m z teˇchto vlivu˚ je vliv pouzˇite´ho kodeku.
Pro zvolene´ kodeky jsemvypocˇı´tal potrˇebnou sˇı´rˇku pa´sma a zjistil dalsˇı´ potrˇebne´ hodnoty
vztahujı´cı´ se ke kodeku, ktere´ jsou nutne´ pro vy´pocˇet E-modelu.
V dalsˇı´ cˇa´sti pra´ce popisuji prˇı´pravu testovacı´ topologie, ktera´ je cˇa´stecˇneˇ na virtua´l-
nı´m serveru katedry telekomunikacˇnı´ techniky. Na virtua´lnı´m serveru jsou nainstalova´ny
a spusˇteˇny instance pobocˇkove´ u´strˇedny Asterisk a dohledove´ho syste´mu Zabbix. Apli-
kace, ktera´ je vy´stupemme´ za´veˇrecˇne´ pra´ce, bude spusˇteˇna na jine´m pocˇı´tacˇi. Na stejne´m
pocˇı´tacˇi, prˇı´padneˇ na dalsˇı´ch pocˇı´tacˇı´ch, budou spousˇteˇni SIP klienti, ktere´ budu v ra´mci
testova´nı´ monitorovat.
Soucˇa´stı´ za´veˇrecˇne´ pra´ce je aplikace, jezˇ je rozdeˇlena do trˇı´ cˇa´stı´.
Prvnı´ cˇa´st zajisˇt’uje monitorova´nı´ SIP klientu˚, jejichzˇ dostupnost je oveˇrˇena pomocı´
rozhranı´ AMI pobocˇkove´ u´trˇedny Asterisk.
V druhe´ cˇa´sti jsem implementoval mechanismus meˇrˇenı´ kvality hovoru mezi dveˇma
segmenty pocˇı´tacˇove´ sı´teˇ pomocı´ datove´ho toku odpovı´dajı´cı´ho telefonnı´mu hovoru, ko´-
dovane´mu zvoleny´m kodekem. Jako ukazatel kvality simulovane´ho hovoru jsem pouzˇil
vy´pocˇet hodnoty E-modelu pro cˇtyrˇi zvolene´ kodeky.
Poslednı´ cˇa´st oveˇrˇuje dostupnost SIP Proxy pomocı´ programu SIPp, ktery´ odesı´la´ SIP
zpra´vu OPTIONS.
Vesˇkera´ data, zı´skana´ aplikacı´, jsou odesı´la´na pomocı´ programu Zabbix sender do do-
hledove´ho syste´mu Zabbix, ktery´ informace vyhodnocuje a v prˇı´padeˇ nedostupnosti
neˇktere´ho prvku, cˇi snı´zˇene´ kvality simulovane´ho hovoru, notifikuje uzˇivatele zvoleny´m
zpu˚sobem.
22 Monitorovacı´ syste´my
Monitorova´nı´ pocˇı´tacˇove´ sı´teˇ je proprovozovatele velmidu˚lezˇite´, protozˇemuumozˇnˇuje
rychle reagovat na proble´my v sı´ti. Prˇı´padneˇ jej mu˚zˇe monitorovacı´ syste´m upozornit
na aktua´lnı´ vytı´zˇenı´ neˇktere´ho segmentu sı´teˇ nebo na nedostupnost neˇktery´ch sluzˇeb.
Neˇktera´ rˇesˇenı´ monitorovacı´ch syste´mu˚ umozˇnˇujı´ vysokou mı´ru sˇka´lovatelnosti, dı´ky
rozdeˇlenı´ na moduly, a jsou tedy vhodne´ pro vsˇechny typy sı´tı´. Mezi takove´ syste´my,
z teˇch bezplatny´ch, patrˇı´ naprˇı´klad Nagios nebo Zabbix. Obeˇ rˇesˇenı´ umozˇnˇujı´ uzˇivateli
implementovat vlastnı´ moduly a rozsˇı´rˇit tak mozˇnosti dohledove´ho syste´mu. Z du˚vodu
vysˇsˇı´ spolehlivosti je vhodne´ zave´st v monitorovacı´m syste´mu redundanci, dı´ky ktere´ by
byla vcˇas odhalena nedostupnost prima´rnı´ho monitorovacı´ho syste´mu.
[3, 7]
Po dohodeˇ s vedoucı´m diplomove´ pra´ce jsem se zameˇrˇil na monitorovacı´ syste´m
Zabbix, ktery´ je podrobneˇji rozveden v podkapitole 2.2.
2.1 Nagios
Dohledovy´ syste´m Nagios je v dnesˇnı´ dobeˇ velmi oblı´beny´m open source rˇesˇenı´m
problematiky monitorova´nı´ pocˇı´tacˇove´ sı´teˇ. Je postaven na principu modulu˚, ktere´ lze
volneˇ upravovat, prˇı´padneˇ implementovat vlastnı´. Moduly lze vytva´rˇet v ru˚zny´ch skrip-
tovacı´ch cˇi programovacı´ch jazycı´ch, jako naprˇı´klad C++, shell skript, Perl, Ruby, Python,
PHP, C# nebo Java. Nagios je koncipova´n pro provoz na operacˇnı´m syste´mu Linux,
prˇı´padneˇ na jine´m UNIXove´m syste´mu. Pro uzˇı´va´nı´ na operacˇnı´m syste´mu Windows je
nutne´ pouzˇı´t naprˇı´klad mutaci Nagiosu nazvanou Nagwin. [7, 8, 9]
Monitorovane´ objekty se v Nagiosu deˇlı´ na dveˇ kategorie: sı´t’ove´ prvky a sluzˇby.
Sı´t’ove´ prvky jsou naprˇı´klad servery, smeˇrovacˇe, pracovnı´ stanice, tiska´rny, VoIP tele-
fony, koncova´ zarˇı´zenı´ atd., zatı´mcomezi sluzˇby rˇadı´me naprˇı´klad webove´ sluzˇby, SMTP,
FTP, Asterisk apod. Kazˇda´ sluzˇba je sdruzˇena s konkre´tnı´m fyzicky´m zarˇı´zenı´m, na kte-
re´m je spusˇteˇna. Nagios funguje tak, zˇe v pravidelny´ch intervalech prova´dı´ kontrolu
definovany´ch prvku˚ sı´teˇ nebo sluzˇeb. Nejjednodusˇsˇı´m zpu˚sobem jak oveˇrˇit dostupnost
a funkcˇnost aktivnı´ho prvku je pomocı´ programu ping, vyuzˇı´vajı´cı´ho ICMP zpra´vy. Po-
mocı´ specializovany´ch modulu˚ mu˚zˇe u sluzˇeb oveˇrˇit jejich rea´lnou funkcˇnost. Naprˇı´klad
webove´ sluzˇby se mu˚zˇe dota´zat na konkretnı´ URL adresu a oveˇrˇit jestli v odpoveˇdi bude
kod 200 OK, znacˇı´cı´ u´speˇsˇne´ vyrˇı´zenı´ pozˇadavku.
Silnou stra´nkou syste´mu Nagios je, zˇe mı´sto konkre´tnı´ch hodnot, zjisˇteˇny´ch monito-
rova´nı´m, pouzˇı´va´ jen cˇtyrˇi stavy, interpretujı´cı´ zjisˇteˇne´ hodnoty.
• OK
• WARNING
• CRITICAL
• UNKNOWN
3Administra´tor se tak neztra´cı´ ve vy´pisu cˇı´sel, ale je informova´n o abstraktnı´m vy´-
znamu zaznamenany´ch hodnot. Prˇehledneˇ vidı´ va´zˇnost situace a mu˚zˇe by´t informova´n
ru˚zny´m zpu˚sobem a s ru˚znou intenzitou. Na jednotlive´ stavy mohou by´t va´za´ny odlisˇne´
akce. Administra´tor mu˚zˇe velmi flexibilneˇ konfigurovat zpu˚soby notifikace jednotlivy´ch
osob nebo skupin. K notifikaci lze pouzˇı´t e-mail, sms, instant messaging nebo lze po-
mocı´ vlastnı´ho skriptu notifikovat cˇı´mkoliv jiny´m. Naprˇı´klad pomocı´ technologie TTS
je mozˇne´ prˇeve´st text do audio souboru, ktery´ lze prˇipojit jako me´dia v sestavene´ audio
relaci za pomocı´ na´stroje sipp. Navı´c lze notifikaci nastavit tak, aby bylomozˇne´ upozornit
konkre´tnı´ho pracovnı´ka zodpoveˇdne´ho za nefunkcˇnı´ prvek, cˇi sluzˇbu.
Monitorova´nı´ lze take´ cˇasoveˇ omezit naprˇı´klad jen na pracovnı´ dobu nebo jej lze de-
aktivovat po dobu pla´novane´ho vy´padku. Nagios take´ mu˚zˇe uzˇivatele prˇed pla´novany´m
vy´padkem upozornit.
S Nagiosemmu˚zˇe opra´vneˇna´ osoba take´ komunikovat pomocı´ externı´ch prˇı´kazu˚. Lze
tak rˇesˇit neˇktere´ za´vadyvzda´leneˇ, naprˇı´klad jejich restartova´nı´m.VNagiosu take´mu˚zˇeme
nastavit, aby zaslal prˇı´kaz pro restartova´nı´ prvku automaticky, prˇi zjisˇteˇnı´ nedostupnosti.
Proble´m tak mu˚zˇe by´t vyrˇesˇen bez za´sahu administra´tora a mnohem rychleji. [9]
Monitorovat VoIP klienty lze v Nagiosu naprˇı´klad pomocı´ modulu check calls, ktery´
na klienta zası´la´ zpra´vu OPTIONS, jenzˇ je soucˇa´stı´ protokolu SIP. Podle odpoveˇdi vyhod-
notı´ dostupnost VoIP klienta. [10]
2.2 Zabbix
Druhy´m, v dnesˇnı´ dobeˇ pouzˇı´vany´m bezplatny´m dohledovy´m syste´mem, je Zabbix.
Produkt je slozˇen ze dvou cˇa´stı´. Prvnı´ – serverova´ cˇa´st probı´ha´ na serveru a je urcˇena´
pro Unixove´ operacˇnı´ syste´my. Druhou du˚lezˇitou komponentou je klientska´ cˇa´st (agent),
ktera´ je spusˇteˇna na vsˇech monitorovany´ch zarˇı´zenı´ch. Agent funguje na stejny´ch opera-
cˇnı´ch syste´mech jako serverova´ cˇa´st a navı´c podporuje i operacˇnı´ syste´my od spolecˇnosti
Microsoft a Apple. U neˇktery´ch serveru˚, jako jsou naprˇı´klad HTTP cˇi FTP servery, nenı´
Zabbix agent nutny´. [12]
Syste´mZabbixby sedal charakterizovat jako semi-distribuovany´monitorovacı´ syste´m
s centralizovany´m rˇı´zenı´m. Semi-distribuovany´ pra´veˇ proto, zˇe vyuzˇı´va´ agenty distribu-
ovane´ na monitorovany´ch zarˇı´zenı´ch. [12]
Mezi vy´hody dohledove´ho syste´mu Zabbix patrˇı´ jeho centra´lnı´ zobrazova´nı´ infor-
macı´ v uzˇivatelsky snadno pouzˇitelne´m webove´m rozhranı´, implemetnace serveru jen
pro Unixove´ syste´my, ktere´ jsou stabilnı´, cozˇ je pro tak klı´cˇovy´ syste´m velmi du˚lezˇite´.
Da´le pak nativnı´ Zabbix agenti, vyvı´jenı´ zvla´sˇt’ pro ru˚zne´ verze a unixovy´ch syste´mu˚.
Agent pro operacˇnı´ syste´my Windows je spolecˇny´ pro vsˇechny verze. [12]
Zabbix je take´ schopen monitorovat zarˇı´zenı´ pouzˇı´vajı´cı´ SNMP (verze 1, 2 a 3) a take´
zarˇı´zenı´ Intelligent PlatformManagement Interface (IPMI), slouzˇı´cı´ jako rozhranı´ promo-
nitorova´nı´. IPMI je rozhranı´, pomocı´ ktere´ho lze monitorovat hardware zarˇı´zenı´, jeho
teplotu a je take´ schopno zarˇı´zenı´ restartovat v prˇı´padeˇ nefunkcˇnosti. [11, 12]
V neposlednı´ rˇadeˇ je uzˇitecˇnou funkcionalitou vytva´rˇenı´ grafu˚ a vizualizacı´ sı´t’ove´
topologie. [12]
4Obra´zek 1: Prˇı´klad nasazenı´ monitorovacı´ho syste´mu Zabbix [12]
2.2.1 Webove´ rozhranı´
Webove´ rozhranı´ slouzˇı´ k prˇehledne´mu zobrazenı´ du˚lezˇity´ch informacı´ o monitoro-
vany´ch komponentech. Je napsa´no ve skriptovacı´m jazyce PHP. Pro spra´vne´ fungova´nı´ je
nutne´mı´t nainstalova´n PHP alesponˇ verze 5.1.6 a vhodny´webovy´ server, nejle´peApache.
[12, 13]
Pokudvsˇe funguje, tak jewebove´ rozhranı´ dostupne´ na adrese: http://<ip adresa>/zabbix.
Soucˇa´stı´ webove´ho rozhranı´, v za´lozˇce Administration/Installation, je pru˚vodce instalacı´
v neˇmzˇ lze zkontrolovat, zda jsou splneˇny prˇedepsane´ prerekvizity. V dalsˇı´ch krocı´ch lze
nastavit propojenı´ s databa´zı´ a upravit nastavenı´ Zabbix serveru. V tomto nastavenı´ je
mozˇne´ zadat i na´zev Zabbix serveru pro prˇı´pad, zˇe ma´me spusˇteˇno vı´ce instancı´. Na´zev
se pak objevı´ v prave´m hornı´m rohu kazˇde´ stra´nky webove´ho rozhranı´ a administra´tor
tak mu˚zˇe snadno rozlisˇit, s kterou instancı´ pra´veˇ pracuje. [12]
Za´kladnı´ stra´nkouwebove´ho rozhranı´ je „Dashboard“, kde jsouzobrazeny tynejdu˚lezˇi-
teˇjsˇı´ informace o sledovany´ch prvcı´ch. Web je rozdeˇlen do peˇti za´kladnı´ch kategoriı´.
Prvnı´ je za´lozˇka „Monitoring“, ve ktere´ lze videˇt data, prˇı´padne´ upozorneˇnı´ na pro-
ble´my a grafy. Dalsˇı´ je za´lozˇka „Inventory“, ve ktere´ lze prˇi spra´vne´m nastavenı´ videˇt
soupis dat o monitorovany´ch prvcı´ch.
V za´lozˇce „Reports“ jsou k dispozici ozna´menı´ o stavu syste´mu.
Velmi du˚lezˇitou za´lozˇkou je „Configuration“, ve ktere´ se prova´dı´ vesˇkera´ konfigurace
monitorovacı´ho syste´mu. Konfiguruje se zde, ktere´ prvkymajı´ by´t monitorova´ny a jaky´m
zpu˚sobem ma´ probı´hat notifikace.
5Poslednı´ za´lozˇkou je „Administration“, ve ktere´ lze zmeˇnit volby zobrazenı´, autenti-
zace a je zde i jizˇ zmı´neˇna´ instalace.
[12, 14]
2.2.2 Monitorovane´ prvky
V hierarchii dohledove´ho syste´mu Zabbix je hlavnı´ jednotkou hostitel (angl. Host).
Je urcˇen na´zvem amusı´ mı´t definova´no neˇktere´ rozhranı´ (Agent, SNMP, JMX nebo IPMI).
Hostitele pak lze prˇirˇadit do neˇktere´ skupiny, cozˇ na´sledneˇ umozˇnˇuje nastavovat naprˇı´-
klad zpu˚sob notifikace pro vsˇechny podobne´ prvky sdruzˇene´ ve skupineˇ.
Ke kazˇde´mu hostiteli lze prˇirˇadit sˇablonu obsahujı´cı´ polozˇky, ktere´ jsou pro prvky
spolecˇne´. K polozˇka´m je pak mozˇne´ prˇirˇadit trigger, ktery´ bude pro vsˇechny prvky
vyhodnocovat informace jednotneˇ.
[12, 14]
2.2.3 Sˇablony
Sˇablony (angl. Templates) jsou v monitorovacı´m syste´mu Zabbix du˚lezˇitou kompo-
nentou pro monitorova´nı´ prvku˚ stejne´ho typu. Umozˇnˇujı´ hromadne´ zmeˇny typu˚ infor-
macı´, ktere´ chceme o dane´m prvku zı´skat.
V sˇabloneˇ lze, mimo jine´, prˇida´vat polozˇky a typ informacı´, ktere´ bude polozˇka ob-
sahovat.Rovneˇzˇ lze k sˇabloneˇ trigger prˇirˇadit, ktery´ bude vyhodnocovat u´daje prˇirˇazene´
k polozˇka´m.
[12, 14]
2.2.4 Monitorovane´ polozˇky
K monitorovane´mu prvku lze prˇirˇadit polozˇky, ktere´ reprezentujı´ neˇjakou informaci
o prvku. Naprˇı´klad ping, verzi syste´mu nebo teplotu procesoru. K prvku lze samozrˇejmeˇ
prˇirˇadit vı´ce polozˇek.
Polozˇka je definova´na svy´m na´zvem, klı´cˇem a typem hodnoty. Da´le je pak nutne´
nastavit typ (ZabbixAgent, Zabbix Trapper, SNMPAgent, atd.), kdy pro aktualizaci u´daju˚
je pak nutne´ pouzˇı´t prˇı´slusˇne´ho agenta. V me´m prˇı´padeˇ bude pouzˇit program Zabbix
sender, takzˇe musı´ by´t nastavet typ „Zabbix trapper“. Je nutne´ take´ prˇidat IP adresu,
ze ktere´ bude Zabbix sender data posı´lat, mezi povolene´ adresy v polozˇce „Allowed
hosts“.
Typ informace mu˚zˇe by´t cˇı´slo, znak nebo text.
[14]
62.2.5 Trigger
Trigger se pouzˇı´va´ k vyhodnocova´nı´ u´daju˚ o polozˇka´ch urcˇite´ho prvku. Jeho vy´-
stupem je logicka´ hodnota, bud’ „True“ nebo „False“. Vyhodnocuje tak, zda vyvolat
notifikaci, cˇi ne. Je iniciova´n zmeˇnou u´daje nebo po urcˇite´ dobeˇ zkontroluje naprˇı´klad
pru˚meˇr X poslednı´ch hodnot.
Mu˚zˇe tak kontrolovat, zda je ping> 100ms. Pokud je ping vysˇsˇı´, dojde k vyhodnocenı´
triggeru jako „True“ a je hla´sˇen „PROBLEM“. Na trigger pak mu˚zˇe by´t nava´za´na akce
(angl. Action), ktera´ odesˇle e-mail nebo SMS definovany´m uzˇivatelu˚m pomocı´ prˇı´slusˇ-
ne´ho me´dia. [14]
2.2.6 Zabbix agent
Zabbix agent je programpotrˇebny´ kmonitorova´nı´ prvku sofistikovaneˇjsˇı´m zpu˚sobem
nezˇ jen ICMP. Agent spusˇteˇny´ na monitorovane´m prvku tak mu˚zˇe zjisˇt’ovat informace
o pevne´m disku, pameˇti, procesoru, atd. Pomocı´ agenta mu˚zˇe server zı´ska´vat informace
o velikosti volne´ho mı´sta na pevne´m disku, o vytı´zˇenı´ pameˇti a procesoru a dalsˇı´ data,
ktera´ nejsou beˇzˇny´m monitorova´nı´m dostupna´.
Prˇi prˇechodu na vysˇsˇı´ verzi Zabbix serveru nenı´ nutne´ zvysˇovat i verze agentu˚. Server
je zpeˇtneˇ kompatibilnı´ se starsˇı´mi verzemi. Je vsˇak doporucˇeno na noveˇjsˇı´ verze agentu˚
cˇasem prˇejı´t, protozˇe mohou poskytovat neˇktere´ u´daje navı´c oproti starsˇı´ verzi. Avsˇak
nenı´ zarucˇena kompatibilita noveˇjsˇı´ verze agenta se starsˇı´ verzı´ serveru.
Agenta mu˚zˇeme, stejneˇ jako server, nainstalovat z repozita´rˇe nebo lze sta´hnout zkom-
pilovane´ soubory pro jednotlive´ verze operacˇnı´ch syste´mu˚. Po instalaci stacˇı´ ve webove´m
rozhranı´ serveru v za´lozˇce „Configuration/hosts“ vytvorˇit novy´ monitorovany´ prvek,
vyplnit na´zev prvku, IP adresu a prˇirˇadit jej k sˇabloneˇ.
Agent umı´ pasivnı´ a aktivnı´ kontrolu. Prˇi pasivnı´ kontrole agent vycˇka´va´ na vyzˇa´da´nı´
u´daju˚ od Zabbix serveru a azˇ na tuto zˇa´dost u´daje odesˇle. Prˇi aktivnı´ kontrole agent nej-
prve zı´ska´ ze serveru seznammonitirovany´ch u´daju˚ a pote´ periodicky odesı´la´ nove´ u´daje
na server. Rezˇim agenta lze nastavit v konfiguracˇnı´m souboru zabbix agentd.conf nasta-
venı´m parametru ServerActive. Hodnotu parametru uvedeme IP adresu Zabbix serveru.
Pokud nenı´ parametr ServerActive uveden, je pouzˇita pasivnı´ kontrola.
[12, 14]
72.2.7 Zabbix sender
Alternativou k Zabbix agentu je utilita Zabbix sender, ktera´ umozˇnˇuje odeslat aktu-
alizovane´ u´daje o polozˇka´ch definovany´ch v Zabbix serveru. Podmı´nkou je, aby byla
u polozˇky uvedena IP adresa odesı´latele v kolonce „Allowed hosts“. Z nepovoleny´ch IP
adres nejsou data prˇijı´ma´na. Typ polozˇky musı´ by´t nastaven jako „Zabbix trapper“.
Program Zabbix sender se spousˇtı´ z prˇı´kazove´ho rˇa´dku s prˇı´sˇlusˇny´mi parametry.
Vybrane´ parametry, ktere´ vyuzˇiji ve sve´ diplomove´ pra´ci, uva´dı´m nı´zˇe.
-z IP adresa nebo hostname Zabbix serveru.
-p Cˇı´slo portu, na ktere´m Zabbix server nasloucha´.
-s Na´zev hostitele, vytvorˇene´ho v Zabbixu.
-k Na´zev klı´cˇe, ktery´ je v Zabbixu u hostitele vytvorˇen.
-o Hodnota klı´cˇe.
-i Na´zev textove´ho souboru s na´zvy hostitelu˚, klı´cˇu˚ a hodnot.
-I Specifikace zdrojove´ IP adresy.
Prˇı´kladem pouzˇitı´ mu˚zˇe by´t na´sledujı´cı´ prˇı´kaz.
zabbix_sender.exe -z 158.196.244.165 -p 10051 -s 101 -k
Status -o OK -I 158.196.195.101
Zabbix sender je k dispozici pro operacˇnı´ syste´my UNIX i Windows.
[14]
2.2.8 Zabbix API
Pro komunikaci mezi Zabbix serverem a aplikacemi trˇetı´ch stran je vytvorˇeno API,
ktery´m lze spravovat Zabbix server. Jedna´ se o textove´ rozhranı´, kdy se prˇesHTTPposı´lajı´
zpra´vy JSON-RPC ve forma´tu JSON. Prostrˇednictvı´m Zabbix API lze prˇida´vat, editovat
a mazat vesˇkere´ polozˇky, uzˇivatele a opra´vneˇnı´ monitorovacı´ho syste´mu. Ke kazˇde´mu
u´konu existuje metoda a jejı´ parametry, ktere´ jsou ve forma´tu JSON-RPC odesla´ny na ser-
ver, ktery´ na´sledneˇ posˇle odpoveˇd’ infikujı´cı´ u´speˇsˇne´, cˇi neu´speˇsˇne´ provedenı´ metody.
Autentizace probı´ha´ metodou „user.login“, kdy je v parametrech metody odesla´no
prˇihlasˇovacı´ jme´no a heslo, ktere´ je nastaveno pro prˇihla´sˇenı´ uzˇivatele prˇes webove´ roz-
hranı´. V odpoveˇdi serveru je pak v parametru „auth“ uveden textovy´ rˇeteˇzec vygenero-
vany´ pro autentizaci uzˇivatele. Tento textovy´ rˇeteˇzec pakmusı´ by´t uveden v kazˇde´ zpra´veˇ
odeslane´ prˇes JSON-RPC.
Pomocı´ API vsˇak nelze aktualizovat hodnoty klı´cˇu˚ hostitelu˚. K tomu je nutne´ pouzˇı´t
Zabbix Sender popsany´ v podkapitole 2.2.7.
[14]
82.2.9 JSON
Zabbix agent komunikuje se serverem pomocı´ komunikacˇnı´ho protokolu zalozˇene´ho
na forma´tu pro vy´meˇnu dat JSON. Jedna´ se o textovy´ forma´t pro serializaci strukturova-
ny´ch dat, ktery´ je neza´visly´ na programovacı´m jazyce. Umı´ reprezentovat cˇtyrˇi za´kladnı´
datove´ typy (rˇeteˇzce, cˇı´sla, booleovske´ hodnoty a null) a dveˇ datove´ struktury (objekty
a pole).
[14, 16]
2.3 SMS bra´na
K notifikaci prˇı´slusˇne´ osoby o nedostupnosti neˇktere´ komponenty pocˇı´tacˇove´ sı´teˇ
cˇi serveru lze pouzˇı´t e-mail nebo SMS zpra´vu. V prˇı´padeˇ nedostupnosti neˇktere´ho klı´cˇo-
ve´ho prvku nebo SMTP serveru je nutne´ pouzˇı´t notifikaci SMS zpra´vou, u ktere´ se prˇed-
pokla´da´ rychlejsˇı´ reakce. V prˇı´padeˇ vy´padku SMTP serveru by navı´c ani nebylo mozˇne´,
aby syste´m neˇkoho upozornil bez SMS bra´ny. [3]
SMS bra´na je zprostrˇedkovana´ naprˇı´klad prostrˇednictvı´m GSMmodemu. Modem lze
k serveru, na ktere´m je spusˇteˇn dohledovy´ syste´m, prˇipojit pomocı´ RS232 nebo USB.
K serveru lze take´ prˇipojit mobilnı´ telefon. Komunikace s SMS bra´nou probı´ha´ pomocı´
AT prˇı´kazu˚.
Dle dokumentace dohledove´ho syste´mu Zabbix byly testova´ny tyto GSM modemy:
• Siemens MC35
• Teltonika ModemCOM/G10
Prˇi realizaci jsem otestoval funkcˇnost zapojenı´ GSM modemu do USB rozhranı´:
• Huawei E303
V Linuxu je nutne´, aby meˇl Zabbix opra´vneˇnı´ k za´pisu na rozhranı´, ke ktere´mu je
GSM modem prˇipojen.
[12, 14]
93 IP telefonie
IP telefonie vyuzˇı´va´ rozvoje rychlosti a datove´ propustnosti soucˇasny´ch pocˇı´tacˇovy´ch
sı´tı´ k prˇenosu hlasu v rea´lne´m cˇase. Prvnı´m standardem pro tento u´cˇel se stal H.323
navrzˇeny´ organizacı´ ITU-T v roce 1996. O trˇi roky pozdeˇji vznikl standard SIP od IETF,
ktery´ je dnes ve VoIP komunikaci jednoznacˇneˇ dominantı´m.
[1]
3.1 H.323
K prˇenosu hovoru v H.323 jsou vyuzˇity RTP a RTCP protokoly. RTP prˇena´sˇı´ samotny´
hovor a RTCP ma´ na starosti prˇenos rˇı´dı´cı´ch a stavovy´ch informacı´. Signalizace je prˇe-
na´sˇena protokoly Q.931 a H.245 prˇes TCP a protokolem RAS.
Prvky H.323 sı´teˇ jsou koncove´ body a rˇı´dı´cı´ prvky (Gatekeeper). Koncove´ body se re-
gistrujı´ na GK, ktery´ tak tvorˇı´ zo´nu spravovanou tı´mto GK.
[1]
3.2 SIP
SIP je signalizacˇnı´ protokol na aplikacˇnı´ vrstveˇ slouzˇı´cı´ k sestavenı´, modifikova´nı´
a ukoncˇenı´ relace s jednı´m, cˇi vı´ce u´cˇastnı´ky. Nejcˇasteˇji je pouzˇı´va´m pro audio. Je vyvı´jen
od roku 1996 pracovnı´ skupinou MMUSIC, ktera´ je soucˇa´stı´ IETF. MMUSIC v roce 1999
navrhla standard, ktery´ byl v brˇeznu 1999 prˇijat jako RFC 2543. Jesˇteˇ v roce 1999 vznikla
v ra´mci IETFpracovnı´ skupinanazvana´ SIP, ktera´ prˇevzala vy´voj hlavnı´ho ja´draprotokolu
SIP. Na za´kladeˇ jejich pra´ce byl v roce 2002 prˇijat dokument RFC 3261 popisujı´cı´ SIP.
SIP byl navrzˇen tak, aby byl flexibilnı´, bylo jej mozˇne´ snadno rozsˇı´rˇit, a aby se snadno
implementoval.
Vesˇkera´ logika protokolu je vlozˇena do koncovy´ch zarˇı´zenı´, ktera´ znajı´ i jednotlive´
stavy komunikace. Pru˚beˇh komunikace lze popsat stavovy´m diagramem. Komunikaci
tvorˇı´ dialogy (jednotliva´ spojenı´) a dialog je tvorˇen transakcemi (zˇa´dosti a odpoveˇdi).
Decentralizovanost protokolu zvysˇuje jeho odolnost vu˚cˇi chyba´m, ovsˇem vyzˇaduje vy-
sˇsˇı´ rezˇii hlavicˇek zpra´v. SIP je tedy navrzˇen zcela odlisˇneˇ od PSTN sı´teˇ, kde je logika
ulozˇena v sı´ti a koncova´ zarˇı´zenı´ mohou by´t primitivnı´. Cı´lem prˇi vy´voji protokolu SIP
bylo vyrovnat se ve funkcionaliteˇ mozˇnostem sı´teˇ PSTN, avsˇak SIP mozˇnosti sı´teˇ PSTn
prˇekona´va´ dı´ky end-to-end na´vrhu. Poskytuje tak snadnou implementaci novy´ch sluzˇeb,
ktere´ by v klasicke´ PSTN byly jen obtı´zˇneˇ implementovatelne´. [1, 17, 19]
Pro audiovizua´lnı´ komunikaci jen samotny´ SIP nestacˇı´, a proto je nutne´ spolecˇneˇ s nı´m
pouzˇı´t RTP k prˇenosu obsahu a SDP pro popis prˇena´sˇene´ho obsahu.
Protokol SIP je textoveˇ orientovany´ inspirovany´ HTTP a SMTP protokoly. Osveˇdcˇeny´
model komunikace cˇinı´ ze SIPu robustnı´ a nadcˇasovy´ protokol. Inspirace pocha´zejı´cı´
z HTTP jsou naprˇı´klad zası´la´nı´ pozˇadavku˚ z klienta na server, ktery´ vracı´ odpoveˇdi
a sche´ma jejich cˇı´selne´ reprezentace. Protokolem SMTP jsou inspirova´ny polozˇky From,
To nebo Subject v hlavicˇka´ch.
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SIP entity jsou soucˇa´stı´ dome´ny spravovane´ SIP Proxy. Mezidome´nova´ komunikace
probı´ha´ mezi ru˚zny´mi SIP Proxy. Vy´jı´mku tvorˇı´ tzv. multidome´nove´ SIP Proxy. SIP entita
je jednoznacˇneˇ identifikovana´ jmenny´m identifika´toremSIPURI. Jejı´ obecny´ tvar je: [1, 19]
sip:user:password@host:port;uri-parameters?headers
SIP URI je slozˇeno z pole user, ktere´ identifikuje uzˇivatele a z pole host identifikujı´cı´
dome´nu cˇi hostitele, poskytujı´cı´ho uzˇivateli prostrˇedky k zajisˇteˇnı´ komunikace. Pole
password se dle RFC 3261 nedoporucˇuje pouzˇı´vat, protozˇe autentizace neprobı´ha´ sˇif-
rovaneˇ a heslo by tak mohlo by´t snadno odchyceno. Standardnı´ port pro SIP je 5060
na UDP. Dalsˇı´ parametry jsou oddeˇlova´ny strˇednı´kem a jsou-li nutne´ parametry hlavicˇky,
pak se uva´deˇjı´ za otaznı´kem. Ovsˇem typicka´ SIP URI adresa je v podobeˇ jednoduche´
konstrukce sip:user@host. Prˇı´kladem takove´ adresy mu˚zˇe by´t: [1, 19]
• sip:alice@atlanta.com
• sip:558955099@cesnet.cz
Pomocı´ za´znamu˚ NAPTR v DNS lze zajistit mapova´nı´ telefonnı´ch cˇı´sel (ITU-T E.164)
na URI, cozˇ je technika zna´ma´ pod oznacˇenı´m ENUM. Tı´mto zpu˚sobem lze prostor
telefonnı´ch cˇı´sel zacˇlenit doDNS a prova´zat jej s jmenny´mi identifika´tory, cozˇ platı´ obecneˇ
a ENUM tak nenı´ jen o SIP. Kuprˇı´kladu je mozˇne´ v DNS namapovat telefonnı´ cˇı´slo na
URL webove´ sluzˇby a zada´nı´m telefonnı´ho cˇı´sla univerzity +420596991111 do prohlı´zˇecˇe
se tak lze dostat na stra´nky www.vsb.cz. [1]
3.2.1 Prvky
Za´kladnı´m prvkem SIP komunikace je koncove´ zarˇı´zenı´ oznacˇovane´ jako SIP user
agent (UA). V nejjednodusˇsˇı´ konfiguraci bude komunikace fungovat i mezi dveˇma kon-
covy´mi termina´ly zası´lajı´cı´mi si navzda´jem SIP zpra´vy.
Prˇi klasicke´m nasazenı´ SIP rˇesˇenı´ bude nutne´ pouzˇı´t druhy´ za´kladnı´ prvek oznacˇo-
vany´ jako SIP server. Mohou jej tvorˇit SIP Proxy, registrar, redirect a location servery.
Tyto servery mohou by´t provozova´ny bud’na spolecˇne´m hardware nebo zcela oddeˇleneˇ,
protozˇe SIP architektura umozˇnˇuje jejich u´plnou dekompozici. Druha´ varianta provozu
je vhodna´ velka´ rˇesˇenı´, kde distribuovana´ architektura umozˇnˇuje vysˇsˇı´ robustnost SIP
serveru.
Koncove´ termina´ly, ve ktery´ch vznika´ a je ukoncˇova´na SIP relace jsou obvykle SIP
telefony nebo softwareove´ aplikace.Nazy´vajı´ se „user agent“ amohou jimi by´t IP telefony,
aplikace na pocˇı´tacˇi, aplikace v chytre´m telefonu, PSTNbra´ny, IVR syste´my a dalsˇı´. Kazˇdy´
„user agent“ tvorˇı´ „user agent server“ a „user agent client“. Zarˇı´zenı´ inicializujı´cı´ SIP
transakci je v tu chvı´li klient a druha´ strana server. Beˇhem dialogu se tato role meˇnı´ podle
toho, ktera´ strana inicializuje transakci.
• UAC odesı´la´ pozˇadavky a prˇijı´ma´ odpoveˇdi
• UAS prˇijı´ma´ pozˇadavky a odesı´la´ odpoveˇdi
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SIPProxy servermu˚zˇe by´t stavovy´ (stateful) nebobezestavovy´ (stateless). Bezestavove´
SIP Proxy jen primitivneˇ prˇeposı´lajı´ SIP zpra´vy bez za´vislostı´ na jejich vza´jemne´ vazby.
Jejich jedinou vy´hodou je vysˇsˇı´ rychlost oproti stavovy´m SIP Proxy serveru˚m. Vyuzˇı´vajı´
se naprˇı´klad jako balancˇnı´ servery.
Stavove´ SIP Proxy servery zpra´vu prˇı´jmou, vytvorˇı´ si za´znam stavu a udrzˇujı´ du˚lezˇite´
informace do ukoncˇenı´ transakce nebo dialogu. Inicializujı´ vznik nove´ zpra´vy, kterou
posı´lajı´ smeˇrem k prˇı´jemci. Mohou tak naprˇı´klad veˇtvit nebo prˇesmeˇrovat spojenı´. Exis-
tujı´ dva typy SIP Proxy serveru˚. Transakcˇnı´ udrzˇujı´ stav zˇa´dosti, dokud nenı´ transakce
definitivneˇ dokoncˇena a dialogove´, ktere´ udrzˇujı´ stav dialogu dokud neskoncˇı´ cele´ spo-
jenı´.
Stavove´ proxy servery majı´ nizˇsˇı´ vy´kon zpu˚sobeny´ tı´m, zˇe neˇktere´ transakce mohou
trvat dlouhou dobu, po kterou musı´ SIP Proxy server udrzˇovat stav. Typickou zpra´vou,
ktera´ vytva´rˇı´ dlouhodobou transakci, je zpra´va INVITE. Veˇtsˇina SIP Proxy serveru˚ je
stavovy´ch.
Kromeˇ SIP Proxy serveru existujı´ jesˇteˇ Redirect server, ktery´ zajisˇt’uje prˇesmeˇrova´nı´
spojenı´ a vracı´ nove´ URI uzˇivatele. Registrar server, jenzˇ prˇijı´ma´ pozˇadavky k registraci,
zajisˇt’uje aktualizaci lokalizacˇnı´ databa´ze a mapuje URI uzˇivatele na URI zarˇı´zenı´. Lo-
cation server, ve ktere´m jsou ulozˇeny informace o tom, kde lze uzˇivatele a SIP Proxy
servery nale´zt. Poslednı´m serverem je B2BUA, ktery´ je specia´lnı´ typ UA umı´steˇne´ho
v cesteˇ spojenı´. Vytva´rˇene´ spojenı´ je na neˇm ukoncˇeno a B2BUA nava´zˇe nove´ spojenı´
na obeˇ komunikujı´cı´ strany. B2BUA ma´ rozsa´hle´ mozˇnosti doplnˇkovy´ch sluzˇeb pro uzˇi-
vatele. Prˇı´kladem B2BUA je Asterisk, ktery´ by´va´ pouzˇı´va´n jako pobocˇkova´ u´strˇedna.
[1, 19]
3.2.2 SIP Metody
Komunikace probı´ha´ pomocı´ zpra´v, prˇena´sˇeny´ch samostatny´mi UDP datagramy.
Zpra´va je tvorˇena hlavicˇkou zpra´vy a mu˚zˇe obsahovat i teˇlo zpra´vy. V teˇle zpra´vy je,
veˇtsˇinou pomocı´ SDP, popismediı´. Hlavicˇka je od teˇla oddeˇlena pra´zdny´m rˇa´dkemCLRF.
V RFC 3261 jsou definova´ny za´kladnı´ metody SIP protokolu.
REGISTER je zˇa´dost o registraci nebo odregistrova´nı´ SIP uzˇivatele z registrar serveru.
INVITE metoda inicializujı´cı´ spojenı´ meˇzi dveˇma koncovy´mi uzˇivateli, cˇi zmeˇnu para-
metru˚ jizˇ probı´hajı´cı´ho spojenı´ metodou re-INVITE.
ACK potvrzuje prˇijetı´ konecˇne´ odpoveˇdi na zˇa´dost metodou INVITE.
CANCEL metoda pouzˇı´vana´ ke zrusˇenı´ sestavovane´ho spojenı´ dokud volany´ nepotvrdil
konecˇnou odpoveˇdı´ na zˇa´dost INVITE.
OPTIONS touto specia´lnı´ metodou lze zjistit vlastnosti SIP zarˇı´zenı´. Jedna´ se o obdobu
metody INVITE, kdy vsˇak po odpoveˇdi nedojde sestavenı´ spojenı´. Pomocı´ te´to
metody lze periodicky zjisˇt’ovat podporovane´ funkce a dostupnost SIP koncovy´ch
zarˇı´zenı´.
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BYE metoda pouzˇı´vana´ k ukoncˇenı´ jizˇ sestavene´ho spojenı´.
Dodatecˇneˇ byly v dalsˇı´ch RFC dokumentech specifikujı´cı´ch SIP protokol definova´ny
dalsˇı´ metody.
INFO metoda slouzˇı´ k vy´meˇneˇ informacı´ v pru˚beˇhu spojenı´. Nezasahuje do stavu ho-
voru.
PRACK umozˇnˇuje spolehlive´ dorucˇenı´ a potvrzenı´ docˇasne´ odpoveˇdi.
SUBSCRIBE pouzˇı´va´ se k prˇihla´sˇenı´ a odhla´sˇenı´ odbeˇru notifikacı´ o uda´lostech. No-
tifikace probı´hajı´ metodou NOTIFY.
NOTIFY je zpra´va odeslana´ na za´kladeˇ prˇı´hla´sˇenı´ UA k odbeˇru notifikacı´.
UPDATE mu˚zˇe meˇnit parametry jesˇteˇ prˇed dokoncˇenı´m metody INVITE.
MESSAGE posı´la´ textove´ zpra´vy mezi uzˇivateli o maxima´lnı´ velikosti 1300 bajtu˚.
REFER pouzˇı´va´ se kprˇeda´nı´ hovoru trˇetı´ stranou.Naprˇı´kladvyta´cˇenı´ kliknutı´mnawebu.
PUBLISH umozˇnˇuje skrze dodatecˇny´ framework informovat okolı´ o stavu prˇı´tomnosti
uzˇivatele.
[1, 17, 18, 19, 20, 21, 22, 23, 24, 26]
3.2.3 SIP odpoveˇdi
Odesla´nı´ metody prˇedstavuje v komunikaci zˇa´dost a na ni musı´ na´sledovat odpoveˇd’.
Kromeˇ metody ACK, na kterou odpoveˇd’ jizˇ nena´sleduje. Pro odpoveˇdi v SIP protokolu
byl vyuzˇit jizˇ osveˇdcˇeny´ syste´m ko´du˚ z protokolu HTTP. Ko´d je cele´ cˇı´slo od 100 do 699.
Podle cˇı´slice na prvnı´ pozici se odpoveˇdi rozdeˇlujı´ na informativnı´ (1xx) a konecˇne´
(2xx - 6xx).
• 1xx jsou ko´dy pro docˇasne´ informativnı´ odpoveˇdi. Naprˇı´klad ko´d 180 (Ringing)
informuje protistranu o zapocˇetı´ vyzva´neˇnı´.
• 2xx jsou pozitivnı´ konecˇne´ odpoveˇdi. Nejcˇasteˇji se jedna´ o ko´d 200 OK, ktery´ potvr-
zuje prˇijetı´ zˇa´dosti metody INVITE.
• 3xx jsou pouzˇı´va´ny prˇi prˇesmeˇrova´nı´ hovoru.
• 4xx jsou negativnı´ konecˇne´ odpoveˇdi indikujı´cı´ proble´m na klientske´ straneˇ.
• 5xx jsou negativnı´ konecˇne´ odpoveˇdi indikujı´cı´ proble´m na straneˇ serveru.
• 6xx jsou ko´dy indikujı´cı´ globa´lnı´ chybu.
[1, 19]
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3.3 Asterisk
Asterisk je otevrˇeny´ software slouzˇı´cı´ jako telefonnı´ u´strˇedna pro IP telefonii. Vznikl
v roce 1999 a v soucˇasnosti je vyvı´jen firmou Digium. Nejnoveˇjsˇı´ verze je Asterisk 12. Je
koncipova´n tak, aby jej bylo mozˇne´ nainstalovat na klasicky´ stolnı´ pocˇı´tacˇ s operacˇnı´m
syste´mem Linux a po prˇipojenı´ odpovı´dajı´cı´ho rozhranı´ mu˚zˇe by´t pouzˇit jako pobocˇkova´
telefonnı´ u´strˇedna (PBX). Jeho architektura je zalozˇena namodulech zajisˇt’ujı´cı´ch vysokou
flexibilitu a sˇka´lovatelnost Asterisku. Se spra´vny´mi moduly a rozhranı´mi lze Asterisk
propojit s ru˚zny´mi telefonnı´mi sı´teˇmi naprˇı´klad PSTN a s protokoly IP telefonie SIP
i H.323. Asterisk pouzˇı´va´ od verze 1.4 k vytvorˇenı´ rozhranı´ s TDM/PSTN sı´tı´ DAHDI.
Konfigurace Asterisk probı´ha´ editacemi konfiguracˇnı´ch souboru˚ s prˇı´ponou „.conf“,
ktere´ jsou umı´steˇny ve slozˇce /etc/asterisk.
[1, 2]
3.3.1 Komunikacˇnı´ rozhranı´
Asterisk disponuje neˇkolika komunikacˇnı´mi rozhranı´mi pro oboustrannou komuni-
kaci s aplikacemi trˇetı´ch stran. Jsou to AGI, AMI a ARI. Pro svou diplomovou pra´ci budu
vyuzˇı´vat rozhranı´ AMI. Jedna´ se o textovy´ protokol, ktery´m lze po autentizaci zı´skat
aktua´lnı´ informace o u´strˇedneˇ. Komunikace mu˚zˇe probı´hat pomocı´ HTTP POST nebo za-
bezpecˇeneˇ pomocı´ TLS a OpenSSL, cˇi pomocı´ TCP a programu Telnet. Prˇı´stup prˇes TCP
je nativnı´ a asynchronnı´. U HTTP je vsˇak tato asynchronnost narusˇena tı´m, zˇe odpoveˇd’ je
odesı´la´na na za´kladeˇ pozˇadavku. Nativnı´m prˇipojenı´m prˇes TCP tak mu˚zˇe Asterisk prˇes
AMI informovat o uda´lostech i bez prˇı´me´ho pozˇadavku.
Nastavenı´ prˇı´stupu prˇes AMI je nutne´ explicitneˇ nastavit v souboru /etc/asterisk/ma-
nager.conf. Pro prˇı´stup prˇes HTTP je navı´c nutne´ editovat i soubor /etc/asterisk/http.conf.
[2, 6]
3.4 Testovacı´ na´stroje
Existuje cela´ rˇada testovacı´ch na´stroju˚ SIP protokolu. Na za´kladeˇ doporucˇenı´ vedou-
cı´ho me´ za´veˇrecˇne´ pra´ce jsem se zameˇrˇil na na´stroje SIPSak a SIPp.
3.4.1 SIPSak
SIPSak je testovacı´ utilita generujı´cı´ SIP provoz. Umozˇnˇuje tak simulovat provoznı´
za´teˇzˇ SIP serveru˚ a koncovy´ch zarˇı´zenı´ generova´nı´m velke´ho mnozˇstvı´ SIP pozˇadavku˚.
SIPSak ve verzi 0.9.6 je k dispozici v repozita´rˇı´ch Debian.
[27]
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3.4.2 SIPp
SIPp je rovneˇzˇ testovacı´ za´teˇzˇova´ utilita SIP protokolu vyvinuta´ techniky spolecˇ-
nosti Hewlett-Packard, avsˇak v soucˇasne´ dobeˇ se jizˇ HP na projektu nepodı´lı´. SIPp do-
ka´zˇe navazovat a ukoncˇovat vı´ce soubeˇzˇny´ch hovoru˚ v sı´ti generova´nı´m metod INVITE
a BYE. Lze take´ vytva´rˇet XML sce´na´rˇe, podle ktery´ch budou testovacı´ hovory genero-
va´ny. Vpru˚beˇhu testova´nı´ jsoudynamicky zobrazova´ny statistiky probı´hajı´cı´ch testova´nı´.
Statistiky obsahujı´ u´daje:
• Call rate - pocˇet hovoru˚ za vterˇinu.
• Round trip delay - zpozˇdeˇnı´ mezi odesla´nı´m zpra´vy a prˇijetı´m odpoveˇdi.
• Statistika prˇijaty´ch zpra´v.
• Celkovy´ pocˇet hovoru˚.
• Na´zev serveru.
SIPp mu˚zˇe by´t pouzˇito k testova´nı´ SIP prvku˚ jako naprˇı´klad SIP Proxy, B2BUA, SIP
media server, SIPx bra´ny a SIP PBX.
Je kdispozici veverzi prooperacˇnı´ syste´myLinux iWindows. ProLinux jsouke stazˇenı´
nejnoveˇjsˇı´ zdrojove´ soubory verze 3.3 v C++ , ktere´ je nutne´ zkompilovat. V repozita´rˇi
Debianu je verze 3.2 pod na´zvem „sip-tester“. Pro Windows je SIPp prostrˇednictvı´m
kolekce Cygwin ve verzi 3.2.
Popis parametru˚, ktere´ pouzˇiji:
-sn Role instance SIPp - „uac“ pro klienta a „uas“ pro server. Na´sleduje IP adresa serveru.
-sf Soubor s XML sce´na´rˇem.
-i Loka´lnı´ IP adresa.
-m Ukoncˇı´ testova´nı´ po zvolene´m pocˇtu hovoru˚.
[28]
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4 Kvalita hovoru
Pro meˇrˇenı´ kvality telefonnı´ho hovoru existuje neˇkolik metod. Prvnı´ metodou je tak-
zvany´ E-model definovany´ v doporucˇenı´ ITU-T G.107.
4.1 E-model
E-model, kde E znamena´ „Ear“, byl definova´n v doporucˇenı´ ITU-T G.107 v roce
1998 . Nejnoveˇjsˇı´ verze doporucˇenı´ je z roku 2011. Kombinuje vlivy neˇkolika ru˚zny´ch
parametru˚ prˇenosu ovlivnˇujı´cı´ch vy´slednou kvalitu hovoru. Pro vy´pocˇet mı´ry kvality
hovoru je odvozen vzorec 1.
R = Ro − Is − Id − Ie−eff +A (1)
R ve vzorci vyjadrˇuje rating nebo-li ohodnocenı´ kvality hovoru.Naby´va´ veˇtsˇinou hodnot
od 50 do 100 viz tabulka 2. Prˇi hodnota´ch R nizˇsˇı´ch nezˇ 50 je kvalita hlasove´ho
prˇenosu zcela nevhodna´.
R0 vyjadrˇuje za´kladnı´ pomeˇr signa´lu a sˇumu vcˇetneˇ dalsˇı´ch zdroju˚ sˇumu jaky´mi jsou
obvodovy´ sˇum a sˇum okolı´. Pro zjednodusˇeny´ E-model je konstantnı´ R0 = 94,7688.
Is je faktor kombinujı´cı´ nedı´lny´ sˇum, ktery´ se vı´ce cˇi me´neˇ simulta´nneˇ vyskytuje spolecˇneˇ
s uzˇitecˇny´m signa´lem. Pro zjednodusˇeny´ E-model je konstantnı´ Is = 1,4136.
Id reprezentuje zhorsˇenı´ zpu˚sobene´ zpozˇdeˇnı´m vcˇetneˇ zpozˇdeˇnı´ ozveˇn. Pro zpozˇdeˇnı´
nizˇsˇı´ nezˇ 100ms je Id = 0 .
Ie−eff uda´va´ zhorsˇenı´ zpu˚sobene´ pouzˇity´m kodekem. Vypocˇı´ta´ se rovnicı´ 2.
Ie−eff = Ie + (95− Ie) · PplPpl
BurstR +Bpl
(2)
Ppl je procentua´lnı´ ztra´tovost paketu˚.
Bpl uda´va´ robustnost pouzˇite´ho kodeku.
BurstR vyjadrˇuje, zda je ztra´tovost paketu˚ na´hodneˇ rozlozˇena v cˇase, nebo zda jsou ztra´ty
shlukova´ny.
A je faktor zvy´hodneˇnı´ na za´kladeˇ soustrˇedeˇnı´ posluchacˇe. Prˇı´klady zvy´hodneˇnı´ jsou
uvedeny v tabulce 1.
[30, 31, 32, 33, 34]
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Situace, ve ktere´ je posluchacˇ prˇi komunikaci Maxima´lnı´ hodnota A
Beˇzˇne´ kabelove´ spojenı´ 0
Pohyb po budoveˇ a spojenı´ mobilnı´ sı´tı´ 5
Pohyb v tere´nu nebo ve vozidle 10
Spojenı´ do teˇzˇko prˇı´stupny´ch mı´st
naprˇı´klad pomocı´ satelitnı´ho spojenı´ 20
Tabulka 1: Prˇı´klady zvy´hodneˇnı´ faktorem A [30]
MOS Kvalita hovoru R-faktor Parametr MOS Subjektivnı´ spokojenost
5 Vy´borna´ 100 - 90 4,50 - 4,34 Velmi spokojeny´
4 Dobra´ 90 - 80 4,34 - 4,03 Spokojeny´
3 Pru˚meˇrna´ 80 - 70 4,03 - 3,60 Neˇkterˇı´ uzˇivatele´ nespokojeni
2 Sˇpatna´ 70 - 60 3,60 - 3,10 Mnoho uzˇivatelu˚ nespokejno
1 Nedostatecˇna´ 60 - 50 3,10 - 2,58 Te´meˇrˇ vsˇichni nespokojeni
Tabulka 2: Hodnocenı´ kvality hovoru MOS, R-faktor [30]
4.2 MOS
Pro subjektivnı´ hodnocenı´ kvality hovoru posluchacˇembyla v doporucˇenı´ ITU-T P.800
zavedena stupnice MOS, ktera´ je uvedena v tabulce 2. Kvalita hovoru je v tomto prˇı´padeˇ
hodnocena posluchacˇem u´cˇastnı´cı´m se experimentu. Posluchacˇ je uzavrˇen v mı´stnosti
definovany´ch rozmeˇru˚ a parametru˚ a je mu pousˇteˇn za´znam hovoru. Posluchacˇ pote´
podle sve´ho subjektivnı´ho na´zoru urcˇı´ na stupnici 1 - 5 kvalitu hovoru. Experimentu
se u´cˇastnı´ vı´ce osob, ktery´m je za stejny´ch podmı´nek pousˇteˇna stejna´ nahra´vka. Aritme-
ticky´m pru˚meˇrem vsˇech hodnocenı´ je pak urcˇena kvalita prˇenosu hovoru dle stupnice
MOS. [31, 32, 35, 38]
Faktor R, vypocˇteny´ pomocı´ E-modelu, lze prˇeve´st na hodnotu MOS stupnice prˇevo-
dem uvedeny´m rovnicı´ 3.
pro R < 0 : MOS = 1
pro 0 < R < 100 : MOS = 1 + 0, 035R+R(R− 60)(100−R)7 · 10−6
pro R > 100 : MOS = 4, 5
(3)
[30, 31, 32, 34, 35]
4.3 Kodeky
Kvalita hovoru je take´ ovlivneˇna zvoleny´m kodekem pouzˇity´m ke kompresi a de-
kompresi hovoru. V E-modelu je zohledneˇna parametrem Ie−eff . Pro kazˇdy´ kodek je
v doporucˇenı´ ITU-T G.113 uvedena hodnota parametru Ie, kdy s rostoucı´ hodnotou klesa´
kvalita hovoru zvuku hovoru. Avsˇak je to kompenzova´nı´ nizˇsˇı´ prˇenosovou rychlostı´
potrˇebnou k prˇenosu komprimovane´ho hovoru. Dalsˇı´m uvedeny´m parametrem pro ka-
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Typ kodeku Reference Bitovy´ tok [kbit/s] Ie Bpl
PCM ITU-T G.711 64 0 4,3
MP-MLQ ITU-T G.723.1 6,3 15 16,1
ACELP GSM 06.60 12,2 5 10,0
CS-ACELP ITU-T G.729-A + VAD 8 11 19,0
Tabulka 3: Doporucˇene´ hodnoty E-modelu pro kodeky [1, 32, 37]
zˇdy´ kodek je Bpl uda´vajı´cı´ odolnost kodeku proti ztra´ta´m prˇi prˇenosu. Vybrane´ kodeky
a potrˇebne´ parametry jsou uvedeny v tabulce 3.
[30, 37]
• PCM je v soucˇasne´ dobeˇ nejpouzˇı´vaneˇjsˇı´ kodek definovany´ v doporucˇenı´ ITU-T
G.711. Kvalita prˇena´sˇene´ho hlasu je totozˇna´ s kvalitou hlasu prˇi beˇzˇne´m telefonnı´m
hovoru. Bitovy´ tok na vy´stupu kode´ru je 64 kbit/s. Signa´l je prˇi ko´dova´nı´ vzorkova´n
na 8 kHz a osmibitove´ sekvence. Ra´mec trva´ 20 ms.
• MP-MLQ pouzˇı´va´ naprˇı´klad doporucˇenı´ ITU-T G.723.1. Bitovy´ tok na vy´stupu
kode´ru je 6,3 kbit/s. Jeden ra´mec trva´ 30 ms.
• Ko´dova´nı´ ACELP pouzˇı´va´ GSM-EFR kodek specifikovany´ ETSI GSM 06.60. Bitovy´
tok je 12,2 kbit/s. Jeden ra´mec ma´ 244 bitu˚. Prˇi uvedene´m bitove´m toku pak jeden
ra´mec trva´ 20 ms. [32, 39]
• CS-ACELP - doporucˇenı´ ITU-T G.729. Bitovy´ tok je 8 kbit/s a ra´mec trva´ 10 ms.
Pro simulaci hovoru ko´dovane´ho neˇktery´m z uvedeny´ch kodeku˚ je nutne´ generovat
datovy´ tok odpovı´dajı´cı´ dane´mu kodeku. U kazˇde´ho kodeku je uveden bitovy´ tok urcˇujı´cı´
jakou sˇı´rˇku pa´sma kodek zabı´ra´. Jedna´ se vsˇak o u´daj vztahujı´cı´ se cˇisteˇ k vy´stupu
s kode´ru. Pro prˇenos pocˇı´tacˇovou sı´tı´ je nutne´ data rozdeˇlit do RTP paketu˚ a ty postupneˇ
enkapsulovat. V kazˇde´m kroku dojde k prˇida´nı´ hlavicˇky a u ethernetove´ho ra´mce navı´c
i k prˇida´nı´ paticˇky. Tı´m naru˚sta´ bitovy´ tok a tı´m i potrˇebna´ sˇı´rˇka pa´sma pro prˇenos dat.
Sˇı´rˇku pa´sma lze obecneˇ vypocˇı´tat vztahem 4.[1]
BWM =
M
i=1
SFi
∆ti
(4)
V aplikaci, ktera´ bude pocˇı´tat kvalitu simulovane´ho hovoru, bude dostacˇujı´cı´ prˇi-
pocˇı´tat k uzˇitecˇne´ za´teˇzˇi RTP hlavicˇku. Hlavicˇky ostatnı´ch vrstev ISO/OSI modelu jsou
prˇida´ny standardnı´m pru˚chodem pocˇı´tacˇovou sı´tı´.
Bitovou velikost RTPpaketu (SAL) lze vypocˇı´tat secˇtenı´muzˇitecˇne´ za´teˇzˇe (PS) a 12 baj-
tove´ RTP hlavicˇky (HRTP ).
SAL = HRTP + PS (5)
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Obra´zek 2: RTP paket
Typ kodeku Reference Velikost [B] Pakety/s Sˇı´rˇka pa´sma (L7) [kbit/s]
PCM ITU-T G.711 172 50 68,8
MP-MLQ ITU-T G.723.1 36 33 9,5
ACELP GSM 06.60 31 50 17,2
CS-ACELP ITU-T G.729-A + VAD 22 100 17,6
Tabulka 4: Prˇepocˇtene´ hodnoty pro RTP pakety [1, 37]
Hodnotu uzˇitecˇne´ za´teˇzˇe (Payload) kodeku lze spocˇı´tat ze zna´my´ch u´daju˚ o kodeku.
Naprˇı´klad pro kodek PCM je zna´m jeho bitovy´ tok 64 kbit/s a odstup jednotlivy´ch paketu˚
20ms. To znamena´, zˇe za jednu sekundu se prˇenese 50 paketu˚. Z toho lze spocˇı´tat, zˇe jeden
paket ma´ 1280 bitu˚, cozˇ je 160 bajtu˚.
PS =
64 000
50 · 8 = 160 [B] (6)
Vy´pocˇtem rovnice 5 a dosazenı´m vy´pocˇtu 6 vycha´zı´, zˇe velikost RTP paketu vcˇetneˇ
hlavicˇky je 172 bajtu˚. Zna´zorneˇnı´ RTP paketu je na obra´zku 2.
Nynı´, kdyzˇ je zna´ma velikost dat, ktere´ je nutne´ prˇene´st za jednotku cˇasu, lze zpeˇtneˇ
dopocˇı´tat potrˇebnou sˇı´rˇku pa´sma na aplikacˇnı´ vrstveˇ ISO/OSI modelu (BWL7).
BWL7 = 172 · 8 · 50 = 68 800 [kbit/s] (7)
Vy´pocˇtem rovnice 7 vyjde sˇı´rˇka pa´sma pro RTP paket prˇena´sˇejı´cı´ sekvenci hovoru
ko´dovanou PCM 68,8 kbit/s. Pro simulaci hovoru ko´dovane´ho PCM tak bude aplikace
generovat bitovy´ tok 68,8 kbit/s. Dodatecˇne´ hlavicˇky vrstevOSImodelu budou prˇipojeny
prˇi pru˚chodu sı´tı´.
Prˇepocˇı´tane´ hodnoty pro vybrane´ kodeky s RTP hlavicˇkou jsou uvedeny v tabulce 4.
Na fyzicke´ vrstveˇ ISO/OSImodelu je pak sˇı´rˇka pa´smaprokodek jesˇteˇ vysˇsˇı´ v du˚sledku
vysˇsˇı´ho pocˇtu hlavicˇek prˇidany´ch prˇi enkapsulaci. Toto navy´sˇenı´ mu˚zˇe u PCM kodeku
cˇinit te´meˇrˇ 50% - 92 kbit/s oproti 64 kbit/s na vy´stupu z kode´ru.
[1]
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5 Prˇı´prava testovacı´ topologie
Topologie, na ktere´ budu praktickou cˇa´st sve´ za´veˇrecˇne´ pra´ce testovat, bude cˇa´stecˇneˇ
na virtua´lnı´m serveru. Na neˇj jsem nainstaloval operacˇnı´ syste´m Debian GNU/Linux
6.0.6 Squeeze. V tomto operacˇnı´m syste´mu jsem nainstaloval dohledovy´ syste´m Zabbix
2.0.4 a pobocˇkovou telefonnı´ u´strˇednu Asterisk 11.
5.1 Monitorovacı´ syste´m
Kmonitorova´nı´ SIP prvku˚ jsem zvolil Zabbix, ktery´ bude uchova´vat informace o mo-
nitorovany´ch prvcı´ch a rovneˇzˇ bude zabezpecˇovat notifikaci uzˇivatelu˚.
Viz podkapitola 2.2.
5.1.1 Instalace Zabbix
V soucˇasne´ dobeˇ lze v distribuci operacˇnı´ho syste´mu Linux Debian nainstalovat Za-
bbix z repozita´rˇe. Jedna´ se vsˇak Zabbix verze 1.8. Tuto verzi lze pozdeˇji prˇeinstalovat
na noveˇjsˇı´ (Zabbix verze 2.0.4).
Prˇı´kaz pro instalaci Zabbix z repozita´rˇe:
apt-get install zabbix-agent zabbix-frontend-php zabbix-
server-mysql build-essential libmysqlclient15-dev
libcurl4-openssl-dev libsnmp-dev snmp snmpd php5-mysql
Vytvorˇı´m novy´ adresa´rˇe pro Zabbix:
mkdir -p /root/src/zabbix
Prˇejdu do adresa´rˇe zabbix:
cd /root/src/zabbix
Pomocı´ programu wget sta´hnu do adresa´rˇe zabbix nejnoveˇjsˇı´ verzi Zabbix 2.0.4: 1
wget http://sourceforge.net/projects/zabbix/files/
ZABBIX%20Latest%20Stable/2.0.4/zabbix-2.0.4.tar.gz/
Prˇı´kazem tar rozbalı´m stazˇeny´ soubor:
tar fvxz zabbix-2.0.4.tar.gz
Pouzˇite´ atributy:
-f Na´zev archivu.
-v Informova´nı´ o pru˚beˇhu dekomprimace.
-x Extrahuje soubory z archivu.
-z Specifikuje kompresnı´ program gzip.
1Ke dni 14. dubna 2014 je jizˇ k dispozici noveˇjsˇı´ stabilnı´ verze 2.2.3: wget
http://sourceforge.net/projects/zabbix/files/ZABBIX Latest Stable/2.2.3/zabbix-2.2.3.tar.gz
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Prˇesunu se do adresa´rˇe zabbix-2.0.4:
cd zabbix-2.0.4
Spustı´m konfiguracˇnı´ prˇı´kaz:
./configure --enable-server --enable-agent --with-mysql --
with-libcurl --with-net-snmp
Konfiguracˇnı´ prˇı´kaz spousˇtı´ Zabbix server a Zabbix agenta monitorujı´cı´ho samotny´ ser-
ver. Da´le specifikuje pouzˇitı´ syste´mu rˇı´zenı´ ba´ze dat MySQL. Mı´sto nı´ lze pouzˇı´t take´
DB2, Oracle, PostgreSQL nebo SQLite. Da´le pak specifikuje pouzˇitı´ knihovny libcURL
pro pra´ci s cURL a balı´cˇek NET-SNMP pro protokol SNMP. Volitelneˇ je mozˇne´ povolit
podporu IPv6 atributem --enable-ipv6.
Zkontroluji, zda bylo vsˇe u´speˇsˇneˇ konfigurova´no. Pokud by se vyskytla chyba, bylo
by nutne´ dohledat chybeˇjı´cı´ -dev balı´cˇky a pote´ spustit konfiguracˇnı´ prˇı´kaz znovu. Na za´-
kladeˇ konfiguracˇnı´ho prˇı´kazu se vygeneruje validnı´ Makefile a Zabbix je tak prˇipraven
ke kompilaci.
Kompilaci provedu prˇı´kazem:
make install
Smazˇu adresa´rˇ se stary´mi soubory webove´ho rozhranı´ Zabbix /usr/share/zabbix,
znovu vytvorˇı´m pra´zdny´ adresa´rˇ a nakopı´ruji do neˇj PHP soubory z noveˇjsˇı´ verze.
rm /usr/share/zabbix
mkdir /usr/share/zabbix/
cp -a ./frontends/php/∗ /usr/share/zabbix/
Vdalsˇı´mkrokuprˇejmenuji konfiguracˇnı´ souboruzˇivatelske´ho rozhranı´ zabbix.conf.php.example
na zabbix.conf.php a upravı´m v neˇmparametry pro prˇı´stup doMySQLdataba´ze. Prˇi pou-
zˇitı´ databa´ze MySQL je potrˇeba v souboru zmeˇnit jen heslo pro prˇı´stup do databa´ze.
mv /usr/share/zabbix/conf/zabbix.conf.php.example /usr/
share/zabbix/conf/zabbix.conf.php
nano /usr/share/zabbix/conf/zabbix.conf.php
Da´lemusı´m zmeˇnit opra´vneˇnı´ adresa´rˇe obsahujı´cı´ho konfiguracˇnı´ souborywebove´ho
rozhranı´, aby do nich meˇl Apache pra´va pro za´pis.
chown -R www-data /usr/share/zabbix/conf
Je doporucˇeno prˇidat do souboru /etc/services na´sledujı´cı´ porty pro Zabbix.
nano /etc/services
zabbix-agent 10050/tcp # Zabbix Agent
zabbix-agent 10050/udp # Zabbix Agent
zabbix-trapper 10051/tcp # Zabbix Trapper
zabbix-trapper 10051/udp # Zabbix Trapper
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Pomocı´ phpMyAdmin jsem v MySQL databa´zi vytvorˇil uzˇivatele s uzˇivatelsky´m
jme´nem zabbix a heslem, ktere´ jsem zadal v konfiguracˇnı´ soubor uzˇivatelske´ho rozhranı´
zabbix.conf.php, a prˇideˇlil jsem mu plna´ pra´va do databa´ze. Vytvorˇil jsem databa´zovou
strukturu pomocı´ MySQL klienta.
mysql -u’zabbix’ -p’zabbixheslo’
create database zabbix character set utf8;
quit;
Vytvorˇı´m databa´zi ze souboru˚ verze stazˇene´ z repozita´rˇe.
cd create/schema
cat mysql.sql | mysql -u’username’ -p’password’ zabbix
cat images_mysql.sql | mysql -u zabbix -p’password’ zabbix
cd ../data
cat data.sql | mysql -u zabbix -p’password’ zabbix
Ve webove´m prohlı´zˇecˇi zobrazı´m webove´ rozhranı´ Zabbix na adrese
http://158.196.244.165/zabbix. Na u´vodnı´ stra´nce je vypsa´n seznamparametru˚, ktere´
majı´ by´t zmeˇneˇny, aby splnˇovaly minima´lnı´ pozˇadavky syste´mu Zabbix. V me´m prˇı´padeˇ
se jednalo o hodnotu promeˇnne´ v souboru /etc/php5/apache2/php.ini post max size,
ktera´ musı´ by´t minima´lneˇ 16 MB, max execution time a max input time, ktere´ musı´ by´t
obeˇ minima´lneˇ 300 sekund.
Nakonec spustı´m oba procesy:
/etc/init.d/zabbix-server start
/etc/init.d/zabbix-agent start
[13]
5.1.2 Konfigurace Zabbix
Konfigurace dohledove´ho syste´mu Zabbix probı´ha´ ve webove´m rozhranı´, ovsˇem lze
jej konfigurovat i prˇes Zabbix API pomocı´ JSON-RPC, ktere´ je popsa´no v podkapitola´ch
2.2.8 a 2.2.9.
[14]
5.1.2.1 Strukturamonitorovany´ch prvku˚ Nejvı´cemonitorovany´chprvku˚ budou tvorˇit
SIP klienti, kterˇı´ budou do Zabbix serveru prˇida´va´ni dynamicky mou aplikacı´ na za´kladeˇ
u´daju˚ zı´skany´ch z Asterisk prˇı´kazem „SIPpeers“. K nim je vsˇak trˇeba mı´t prˇipravenou
skupinu, do ktere´ budou prvky prˇirˇazeny, a sˇablonu definujı´cı´ monitorovane´ polozˇky
(podkapitoly 2.2.2 a 2.2.3).
K jednotlivy´mpolozˇka´m jsemvytvorˇil triggery, ktere´ vyhodnocujı´ u´daje zı´skane´ omo-
nitorovany´ch prvcı´ch.
Nejprve jsem vytvorˇil skupinu „PhonesGroup“ vewebove´m rozhranı´ v za´lozˇce „Con-
figuration\Host groups“. Na´sledneˇ jsem vytvorˇil sˇablonu „PhoneTemplate“ v za´lozˇce
„Configuration\Templates“. V sˇabloneˇ jsem vytvorˇil polozˇky typu Zabbix trapper (pod-
kapitola 2.2.4) s na´sledujı´cı´mi parametry a k nim prˇipojil prˇı´slusˇny´ trigger:
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Name: Status
Key: Status
Type of information: Text
Na polozˇku je nava´za´n trigger vyhodnocujı´cı´, zda je hodnota
klı´cˇe Status = OK
{PhoneTemplate:Status.regexp(OK)}#1
Name: RoundTripDelay
Key: Time
Type of information: Decimal
Units: ms
Na polozˇku je nava´za´n trigger vyhodnocujı´cı´, zda je doba
zpozˇdeˇnı´ < 100 ms
{PhoneTemplate:Time.last(,1)}>100
Dalsˇı´m krokem je vytvorˇenı´ akce, ktera´ na za´kladeˇ vyhodnocenı´ triggeru o nedostup-
nosti SIP klienta odesˇle e-mail uzˇivateli. Podmı´nky pro spusˇteˇnı´ akce jsou:
(A) Maintenance status not in maintenance
(B) Trigger value = PROBLEM
(C) Host group = PhonesGroup
Na tyto podmı´nky je na´va´za´na akce odesı´lajı´cı´ e-mail prˇes smtp.vsb.cz uzˇivateli Zab-
bix administrator.
Dalsˇı´ cˇa´stı´ pra´ce je kontrola kvality hovoru. Aplikace bude simulovat hovor mezi
dveˇma agenty umı´steˇny´mi v odlisˇny´ch segmentech pocˇı´tacˇove´ sı´teˇ. Opeˇt dynamicky
budou vytva´rˇeny prvky reprezentujı´cı´ linku propojujı´cı´ dva segementy sı´teˇ. Vytvorˇil
jsemproneˇ skupinu„NetworkSegmentsGroup“a sˇablonu„NetworkSegmentsTemplate“,
ve ktere´ jsou polozˇky pro kazˇdy´ kodek z tabulky 3, se ktery´m bude proveden simulovany´
hovor. Ke kazˇde´mu kodeku pak bude uvedena cˇı´selna´ hodnota R-faktoru vy´pocˇtena´
prostrˇednictvı´m E-modelu. Viz podkapitola 4.1.
Na tyto polozˇky bude nava´za´n trigger, vyhodnocujı´cı´ kvalitu hovoru a akce upo-
zornˇujı´cı´ na snı´zˇenou kvalitu hovoru mezi dany´mi segmenty pocˇı´tacˇove´ sı´teˇ. Konkre´tneˇ
bude trigger oveˇrˇovat, zda nenı´ hodnota R-faktoru nizˇsˇı´ nezˇ 80, cozˇ je dle tabulky 2
pru˚meˇrna´ kvalita hovoru a prˇepocˇteno na stupnici MOS a jeho slovnı´ interpretaci jsou
„Neˇkterˇı´ uzˇivatele´ nespokojeni“.
Poslednı´ cˇa´stı´ je vytvorˇenı´ prvku reprezentujı´cı´ho „SIP Proxy“ a polozˇky budou apli-
kacı´ dopisova´ny u´daje o dostupnosti SIP Proxy sluzˇby. V prˇı´padeˇ nedostupnosti sluzˇby
vyvola´ trigger akci, odesı´lajı´cı´ e-mail a SMS uzˇivateli Zabbix administrator.
[12, 14]
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5.1.2.2 Notifikace Dohledovy´ syste´m Zabbix umozˇnˇuje notifikaci pomocı´ SMS zpra´v,
E-mailu˚, Jabber IM cˇi vlastnı´ho skriptu. Ve webove´m rozhranı´ Zabbix lze v za´lozˇce „Ad-
ministration\Media types“ definovat tyto typy me´diı´.
Pro notifikaci SMS zpra´vami je nutne´ prˇipojit k serveru GSM modem. Lze jej prˇipojit
k rozhranı´ RS232 cˇi USB. Ke sve´ pra´ci jsem zvolil GSM modem Huawei E303 do USB
rozhranı´ od O2 Telefonica. Zarˇı´zenı´ jsem prˇipojil ve Windows 7 a namapoval ve VMware
k Linuxu nainstalovane´mu na virtua´lnı´m serveru. Zarˇı´zenı´ se namapuje jako „ttyUSB0“
a cestu k te´to slozˇce vyzˇaduje Zabbix k vytvorˇenı´ me´dia typu SMS. Parametry nastavenı´
SMS me´dia jsou v me´m prˇı´padeˇ na´sledujı´cı´:
Name: SMS - Huawei
Type: SMS
GSM modem: /dev/ttyUSB0
Abymeˇl Zabbix server opra´vneˇnı´ k prˇı´stupu k „ttyUSB0“ je nutne´ prˇidat jej naprˇı´klad
do skupiny, ktera´ jizˇ k neˇmu ma´ opra´vneˇnı´, na´sledujı´cı´m prˇı´kazem:
usermod -a -G groupName userName.
usermod -a -G dialout zabbix
Nastavenı´ me´dia odesı´lajı´cı´ho e-mail se prova´dı´ obdobneˇ. Jako typ me´dia se zvolı´
„Email“ a vyplnı´ se SMTP server, SMTP helo a SMTP e-mail. Protozˇe je mu˚j testovacı´
Zabbix server spusˇteˇn ve sˇkolnı´ pocˇı´tacˇove´ sı´ti, nastavil jsem univerzitnı´ SMTP server.
SMTP helo se uva´dı´ na´zev dome´ny a SMTP e-mail bude uveden jako e-mailova´ adresa
odesı´latele. Po dohodeˇ s Centrem informacˇnı´ch technologiı´ VSˇB-TUO jsem zı´skal alias
na svoji univerzitnı´ e-mailovou adresu „zabbix-vuj003@vsb.cz“.
Name: smtp.vsb.cz
Type: Email
SMTP server: smtp.vsb.cz
SMTP helo: vsb.cz
SMTP email: zabbix-vuj003@vsb.cz
Dalsˇı´m krokem je vytvorˇenı´ uzˇivatele nebo editace uzˇivatele v za´lozˇce „Adminis-
tration\Users\Media“, kde lze prˇidat me´dia, pomocı´ ktery´ch bude notifikace uzˇivatele
probı´hat. Pro notifikaci SMS zpra´vami je nutne´ nastavit telefonnı´ cˇı´slo v kolonce „Send
to“ nejle´pe ve forma´tu vcˇetneˇ mezina´rodnı´ prˇedvolby +420 XXX XXX XXX. Da´le pak lze
nastavit dny v ty´dnu a rozmezı´ hodin, kdy mu˚zˇe notifikace probı´hat, prˇı´padneˇ vybrat
stavy va´zˇnosti proble´mu vedoucı´ho k notifikaci.
V za´lozˇce „Configuration\Actions“ lze vytvorˇit akci a zvolit podmı´nky prˇi vyhod-
nocova´nı´ zı´skany´ch dat, kdy bude indikova´n proble´m a prˇı´padneˇ na´sledovat notifikace.
V za´lozˇce „Operations“ pak jsou definova´nı´ uzˇivatele´ a me´dia, ktery´mi budou o dane´
situaci informova´ni.
[12, 14]
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5.2 Pobocˇkova´ u´strˇedna
Jako pobocˇkovou u´strˇednuke zprostrˇedkova´nı´ IP telefonie pomocı´ SIP protokolu jsem
dle zada´nı´ diplomove´ pra´ce pouzˇil Asterisk, ktery´ je popsa´n v podkapitole 3.3. Da´le jsem
pro testovacı´ u´cˇely vybral a nainstaloval dva SIP klienty (Yate a Ekiga).
5.2.1 Instalace Asterisk
Prˇi instalaci z repozita´rˇe Debianu je k dispozici pomeˇrneˇ zastarala´ verze Asterisk
1.8.13.1. Nejnoveˇjsˇı´ verzı´ je Asterisk 12, ovsˇem nejedna´ se jesˇteˇ o zcela stabilnı´ verzi.
Z tohoto du˚vodu jsem se rozhodl nainstalovat Asterisk 11 zkompilova´nı´m zdrojovy´ch
souboru˚.
Dle na´vodu je nejprve vhodne´ operacˇnı´ syste´m zaktualizovat.
apt-get update
apt-get upgrade -y
reboot
Dalsˇı´m krokem je instalace prerekvizit potrˇebny´ch ke kompilaci.
apt-get install build-essential
apt-get install wget
apt-get install libssl-dev
apt-get install libncurses5-dev
apt-get install libnewt-dev
apt-get install libxml2-dev
apt-get install linux-headers-\$(uname -r)
apt-get install libsqlite3-dev
apt-get install uuid-dev
Da´le je nutne´ sta´hnout zdrojove´ soubory soucˇasny´ch verzı´ balı´cˇku˚ DAHDI, Asterisk
a libpri do slozˇky /usr/src/.
cd /usr/src/
wget http://downloads.asterisk.org/pub/telephony/
dahdi-linux-complete/dahdi-linux-complete-current.tar.gz
wget http://downloads.asterisk.org/pub/telephony/libpri/
libpri-1.4-current.tar.gz
wget http://downloads.asterisk.org/pub/telephony/asterisk/
asterisk-11-current.tar.gz
Rozbalı´m vsˇechny trˇi balı´cˇky.
tar zxvf dahdi-linux-complete*
tar zxvf libpri*
tar zxvf asterisk*
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Instalace DAHDI.
cd /usr/src/dahdi-linux-complete*
make
make install
make config
Instalace knihovny libpri pro komunikaci prˇes rozhranı´ ISDN.
cd /usr/src/libpri*
make
make install
Jako poslednı´ provedu instalaci samotne´ho Asterisku.
cd /usr/src/asterisk*
./configure
make menuselect
make
make install
make config
make samples
Po u´speˇsˇne´m nainstalova´nı´ Asterisku a vsˇech prerekvizit spustı´m nejprve DAHDI prˇı´ka-
zem:
/etc/init.d/dahdi start
A nakonec spustı´m Asterisk prˇı´kazem:
/etc/init.d/asterisk start
asterisk -rvvv
[29]
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5.2.2 Konfigurace Asterisk
Za´kladnı´ nastavenı´ pobocˇkove´ u´strˇedny Asterisk se prova´dı´ editacı´ konfiguracˇnı´ch
souboru˚. Pro u´cˇely testovacı´ topologie jsem upravil soubor /etc/asterisk/sip.conf. Na´sledu-
jı´cı´ch neˇkolik rˇa´dku˚ definuje dva SIP klienty, kterˇı´ se mohou v u´strˇedneˇ registrovat.
[101] ;Na´zev
disallow=all ;Zakazuje vsˇechny kodeky
host=dynamic ;Klient se mu˚zˇe prˇipojit z libovolne´ IP adresy
type=friend ;Definova´nı´ typu prˇipojenı´
dtmfmode=rfc2833
allow=alaw ;Specifikovany´ kodek G.711 A-law
qualify=yes
canreinvite=yes
insecure=port
context=dial-local
[102]
disallow=all
host=dynamic
type=friend
dtmfmode=rfc2833
allow=alaw
qualify=yes
canreinvite=yes
insecure=port
context=dial-local
V souboru /etc/asterisk/extensions.conf, ktery´ definuje dial plan, tedy soubor pravidel
urcˇujı´cı´ch naprˇı´klad chova´nı´ u´strˇedny prˇi prˇepojova´nı´ hovoru˚.
[dial-local] ;Kontext
exten => 101,1,Dial(SIP/101) ;Tel. cˇı´slo, priorita, akce
exten => 102,1,Dial(SIP/102)
Pro provedenı´ zmeˇn v souboru je nutne´, aby jej Asterisk znovu nacˇetl.
˜# asterisk -r
reload sip
reload extensions
[2, 6]
Na testovacı´m pocˇı´tacˇi jsem nainstaloval dva SIP klienty (Yate 5.2.0-1 a Ekiga 4.0.2)
a nastavil je, aby se korektneˇ registrovaly v Asterisk.
V souborech /etc/asterisk/manager.conf a /etc/asterisk/http.conf jsem nastavil povolenı´
HTTP serveru a prˇı´stup prˇes rozhranı´ AMI. Pomocı´ prˇı´kazu˚ lze vzda´leneˇ nastavovat
parametry u´strˇedny, zjisˇt’ovat jejı´ stav a oveˇrˇovat aktua´lnı´ dostupnost SIP klientu˚.
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Komunikovat s AMI rozhranı´m lze pomocı´ protokolu HTTP metodou POST nebo za-
bezpecˇeneˇ pomocı´ TLS s pouzˇitı´m OpenSSL. V souboru /etc/asterisk/manager.conf je nutne´
definovat u´cˇet, obsahujı´cı´ prˇihlasˇovacı´ jme´no, heslo a prˇı´padna´ bezpecˇnostnı´ omezenı´.
[peca]
secret=rfvb
deny=0.0.0.0/0.0.0.0
permit=158.196.0.0/255.255.0.0
permit=127.0.0.1/255.255.255.0
V souboru lze take´ nastavit cˇasove´ limity spojenı´. Na konci souboru je nutne´ zvolit
trˇı´dy opra´vneˇnı´ ke cˇtenı´ cˇi za´pisu skrze AMI rozhranı´.
V souboru /etc/asterisk/http.conf se povoluje prˇı´stup prˇes HTTP, adresa a port.
Pozmeˇneˇne´ soubory musı´ asterisk znovu nacˇı´st:
˜# asterisk -r
reload manager
reload http
[6]
5.3 Instalace SIPp
Program SIPp pouzˇiji k oveˇrˇova´nı´ dostupnosti SIP Proxy propojenı´ mezi dveˇma
PBX. Na testovacı´m pocˇı´tacˇi jsem nainstaloval verzi SIPp pro Windows, vyuzˇı´vajı´cı´
knihovnu cygwin viz podkapitola 3.4.2. Pro Windows je zkompilova´na verze 3.2 a je
dostupna´ na adrese „http://sourceforge.net/projects/sipp/files/sipp/3.2/sipp-win32-
3.2-setup.exe/download“.
Pro fungova´nı´ programubylopotrˇebanainstalovat i Cygwin aupravit v inicializacˇnı´m
souboru „startterm.bat“ rˇa´dek s cestou ke slozˇce terminfo. V me´m prˇı´padeˇ to bylo:
SET TERMINFO=c:\cygwin\usr\share\terminfo
[28]
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6 Aplikace
K realizaci zada´nı´ diplomove´ pra´ce je mozˇne´ zvolit libovolny´ programovacı´ jazyk.
Vhodne´ je zvolit objektoveˇ orientovany´ programovacı´ jazyk z du˚vodu snadne´ rozsˇirˇitel-
nosti aplikace. K implementaci jsem zvolil programovacı´ jazyk C# a vy´vojove´ prostrˇedı´
Visual Studio 2012 od spolecˇnosti Microsoft. [4, 5]
6.1 Na´vrh
Cı´lem diplomove´ pra´ce je aplikace, ktera´ bude schopna simulovat hovor IP telefo-
nie mezi dveˇma segmenty pocˇı´tacˇove´ sı´teˇ. Vyhodnocena´ kvalita hovoru bude odesla´na
do dohledove´ho syste´mu Zabbix. Da´le pak bude aplikace monitorovat jednotlive´ VoIP
stanice pomocı´ metody OPTIONS definovane´ v SIP protokolu a dalsˇı´ SIP komponenty.
Za´kladem rˇesˇenı´ bude klient/server aplikace. Serverova´ cˇa´st bude centra´lneˇ rˇı´dit cely´
monitorovacı´ proces. Bude zna´t IP adresy klientsky´ch aplikacı´ rozmı´steˇny´ch v pocˇı´tacˇove´
sı´ti, ktere´ jsem dle terminologie syste´mu Zabbix nazval „Agent“. A dle zadane´ho sce´na´rˇe
bude server iniciovat posı´lanı´ dat do jine´ho segmentu pomocı´ UDP datagramu˚, cozˇ bude
simulovat telefonnı´ hovor. Prˇenos dat bude trvat dveˇ minuty, cozˇ odpovı´da´ beˇzˇne´mu
telefonnı´mu hovoru. Klient prˇijı´majı´cı´ datagramy na´sledneˇ vyhodnotı´ kvalitu simulo-
vane´ho hovoru a vy´sledek spolecˇneˇ s cˇasem meˇrˇenı´ a identifikacı´ segmentu˚ sı´teˇ, mezi
ktery´mi dosˇlo k meˇrˇenı´, odesˇle na server. Ten na´sledneˇ odesˇle nameˇrˇena´ data do Zabbixu
ve forma´tu JSON-RPC. Sche´ma na´vrhu te´to cˇa´sti aplikace je zna´zorneˇno na obra´zku 3.
Kvalita hovoru bude oveˇrˇena simulova´nı´m cˇtyrˇ ru˚zny´ch kodeku˚.
Server bude rovneˇzˇ oveˇrˇovat dostupnost jednotlivy´ch SIP klientu˚ pomocı´ SIP metody
OPTIONS. Oveˇrˇova´nı´ bude probı´hat skrze rozhranı´ AMI pobocˇkove´ u´strˇedny Asterisk.
Aplikace bude k AMI rozhranı´ prˇistupovat pomocı´ protokolu HTTP a metody POST.
Po autentizaci bude posla´n pozˇadavek „SIPPeers“ a prˇijate´ informace aplikace projde
a vycˇte z nich aktua´lnı´ dostupnost jednotlivy´ch SIP klientu˚. Data o dostupnosti cˇi nedo-
stupnosti VoIP stanice bude odesı´lat ve forma´tu JSON-RPC do syste´mu Zabbix.
Trˇetı´ funkcionalitou apliakce bude oveˇrˇova´nı´ dostupnosti SIP Proxy. Dostupnost SIP
Proxy a dalsˇı´ch komponentu˚ lze sledovat prˇı´mo ze syste´mu Zabbix pomocı´ programu
Ping, prˇı´padneˇ spusˇteˇnı´m programu SIPp. Aplikace tak bude volat program SIPp s vhod-
ny´mi parametry, aby nava´zala SIP komunikaci se SIP Proxy serverem. Pokud server
odpovı´, je oveˇrˇena dostupnost. Pokud zˇa´dna´ odpoveˇd’ neprˇı´jde, mu˚zˇe by´t Asterisk dy-
namicky prˇenastaven, aby pouzˇil na´hradnı´ SIP Proxy a zkra´til tak dobu vy´padku sluzˇby.
Pro lepsˇı´ rozsˇrˇitilenost a testovatelnost aplikace pouzˇiji na´vrhovy´ vzor injektova´nı´ za´-
vislostı´ (angl. dependency injection). Tentona´vrhovy´ vzorvycha´zı´ z na´vrhove´hovzoru In-
version of control. Pro implementaci v jazyce C# pouzˇiji kontejner IoC/DIWindsor.castle.
Aplikace bude rovneˇzˇ, tam kde to bude vhodne´, vı´cevla´knova´. Naprˇı´klad kazˇda´ ze trˇı´
funkcı´ aplikace bude spusˇteˇna v samostatne´m vla´knu.
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Obra´zek 3: Sche´ma cˇa´sti navrhovane´ aplikace monitorujı´cı´ kvalitu hovoru
Obra´zek 4: Sche´ma cˇa´sti navrhovane´ aplikace monitorujı´cı´ dostupnost SIP klientu˚
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Obra´zek 5: Sche´ma cˇa´sti navrhovane´ aplikace monitorujı´cı´ dostupnost SIP Proxy
6.1.1 Komunikacˇnı´ protokol
Pro komunikaci mezi serverem a agentem a mezi agenty samotny´mi je nutne´ zvo-
lit neˇjaky´ komunikacˇnı´ protokol. K tomuto u´cˇelu postacˇı´ jednoduchy´ textovy´ forma´t,
kde bude na´zev promeˇnne´: promeˇnna´ a jednotlive´ u´daje budou oddeˇleny strˇednı´kem.
Znakem ukoncˇenı´ rˇa´dku je indikova´n konec dotazu „\n“.
Server bude posı´lat agentu A tyto informace: na´zev akce, IP adresa agenta B a na´zev
kodeku.
Action:TestCall;IPAddressB:192.168.201.56;Codec:G.711\n
Agent odesˇle na prˇideˇlenou IP adresu protistraneˇ na´zev akce, IP adresu serveru, na´zev
kodeku a celkovy´ pocˇet UDP datagramu˚, ktere´ ma´ ocˇeka´vat.
Action:TestCall;ServerIPAddress:192.168.1.2;Codec:G.711;
Count:6000\n
Pote´ zacˇne posı´lat agent A agentu B UDP datagramy po dobu dvou minut rychlostı´
96 kbit/s, cozˇ odpovı´da´ datove´mu toku prˇi hovoru ko´dovane´m kodekem G.711. Agent
B zkontroluje ztra´ty prˇi prˇenosu dat a dobu prˇenosu a na server odesˇle vy´sledek meˇrˇenı´.
Na´zev akce, IP adresu agenta A, od ktere´ho simulovany´ hovor prˇijal, na´zev kodeku,
vy´slednou hodnotu R vypocˇtenou z E-modelu, vy´sledek kvality hovoru dle stupnice
MOS, zacˇa´tek a konec meˇrˇenı´.
Action:TestCall;IPAddressA:192.168.78.6;Codec:G.711;R:71,3;
MOS:3,66;Start:20140203122315;End:20140203122327\n
Zı´skane´ informace o kvaliteˇ hovorumezi agentyA a B odesˇle server ve forma´tu JSON-
RPCdohledove´mu syste´muZabbix.Odeslane´ informace budouobsahovat IP adresyobou
agentu˚, na´zev testovacı´ho kodeku, hodnotu parametru R, kvalitu hovoru dle stupnice
MOS, zacˇa´tek meˇrˇenı´ a konec meˇrˇenı´.
Ke komunikaci s dohledovy´m syste´mem Zabbix bude pouzˇit komunikacˇnı´ protokol
JSON-RPC viz podkapitola 2.2.9.
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Komunikace s AMI rozhranı´m Asterisk probı´ha´ pomocı´ protokolu HTTP a metody
POST, prˇı´padneˇ zabezpecˇeneˇ protokolem TLS prostrˇednictvı´m OpenSSL.
6.2 Monitorova´nı´ kvality hovoru
Pro monitorova´nı´ kvality hovoru je nutne´ spustit aplikaci na dvou ru˚zny´ch stanicı´ch.
Prˇedpokla´da´ se, zˇe budou spusˇteˇny v oddeˇleny´ch segmentech, mezi ktery´mi je potrˇeba
kontrolovat kvalituhovoru.Nenı´ vsˇak samozrˇejmeˇ prˇeka´zˇkoukontrolovat kvalituhovoru
v ra´mci stejne´ho segmentu pocˇı´tacˇove´ sı´teˇ.
Aplikace je pro tento u´cˇel sche´maticky rozvrzˇena do trˇı´ komponent zobrazny´ch na ob-
ra´zku 3.
Prvnı´ cˇa´stı´ je server, ktery´ zajisˇt’uje:
1. iniciaci meˇrˇenı´ odesla´nı´m prˇı´kazu,
2. prˇı´jem vy´sledku˚ meˇrˇenı´,
3. odesla´nı´ nameˇrˇeny´ch hodnot do Zabbix serveru,
4. vytvorˇenı´ nove´ho prvku v Zabbix serveru, pokud zatı´m nebyl vytvorˇen.
Seznam IP adres agentu˚ je ulozˇen v souboru „Agents.txt“, kdy kazˇda´ IP adresa je
na samostatne´m rˇa´dku oddeˇlena´ znakem „\n“.
Aplikace pak na´hodneˇ vybı´ra´ vzˇdy dva agenty, mezi ktery´mi jsou iniciova´na meˇrˇenı´
odesı´la´nı´m prˇı´kazu˚ prˇı´lusˇne´mu agentu, ktere´ obsahujı´ na´zev akce, IP adresu agenta,
ktery´ bude prˇijı´mat testovacı´ data, a zvoleny´ kodek, podle jehozˇ parametru˚ jsou struktu-
rova´na a odesı´la´na data simulujı´cı´ telefonnı´ hovor. Na´zev akce je specifikova´n z du˚vodu
prˇı´padne´ho pozdeˇjsˇı´ho rozsˇı´rˇenı´ aplikace o dalsˇı´ funkce. V tomto prˇı´padeˇ je zvolen na´-
zev akce „TestCall“. Definice prˇı´kazu˚ a specifikace komunikacˇnı´ho protokolu je popsa´na
v podkapitole 6.1.1.
Agent, ktery´ od serveru prˇı´kaz prˇı´jme, nejprve dle zadane´ho kodeku spocˇı´ta´ celkovy´
pocˇet datagramu˚, ktere´ odesˇle v ra´mci testovacı´ho hovoru. Pote´ se pokusı´ prˇipojit na TCP
soket druhe´ho agenta, jehozˇ IP adresu zı´skal z prˇı´kazu a odesˇle agentovi stanoveny´
prˇı´kaz, ktery´ obsahuje IP adresu serveru, pouzˇity´ kodek a celkovy´ pocˇet datagramu˚.
Pokud je druhy´ agent dostupny´, zacˇne prvnı´ agent odesı´lat datagramy pomocı´ UDP.
Velikost datagramu˚ a jejich pocˇet za vterˇinu je da´n typem kodeku, jenzˇ je simulova´n,
a da´le je ovlivneˇn prˇida´nı´m RTP hlavicˇky. Vy´pocˇet parametru˚ vcˇetneˇ RTP hlavicˇky je
uveden a popsa´n v podkapitole 4.3.
Podokoncˇenı´ odesı´la´nı´ datagramu˚ je odesla´nposlednı´ ovelikosti jedenbajt, ktery´ indi-
kuje ukoncˇenı´ odesı´la´nı´. Agent, ktery´ datagramy prˇijal porovna´ pocˇet prˇijaty´ch s pocˇtem
ocˇeka´vany´ch datagramu˚ a vypocˇı´ta´ ztra´tovost prˇenosu. Pote´ vypocˇı´ta´ kvalitu hovoru
pomocı´ E-modelu, viz podkapitola 4.1, na za´kladeˇ ztra´tovosti datagramu˚ a pouzˇite´ho
kodeku. Vypocˇı´tanou hodnotu R-faktoru, spolecˇneˇ s IP adresou agenta odesı´lajı´cı´ho data,
pouzˇity´m kodekem a cˇasem meˇrˇenı´, odesˇle na server.
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Server zı´skana´ data zmeˇrˇenı´ kvality hovoru zpracuje a odesˇle je do Zabbix serveru po-
mocı´ programu Zabbix sender. Prˇı´kaz spousˇteˇjı´cı´ Zabbix sender mu˚zˇe naprˇı´klad vypadat
na´sledovneˇ:
zabbix_sender.exe -z 158.196.244.165 -p 10051 -s
192.168.1.2-10.0.1.2 -k G.711R -o 88.1 -I
158.196.195.181
Parametry jsou popsa´ny v podkapitole2.2.7. V tomto prˇı´padeˇ se jedna´ o aktualizaci
u´daju˚ o kvaliteˇ hovoru mezi agenty s IP adresami 192.168.1.2 a 10.0.1.2. Monitorovany´
prvek je pojmenova´n spojenı´m IP adres agentu˚. Klı´cˇ monitorovane´ polozˇky je na´zev
kodeku apı´smeno „R“, znacˇı´cı´ R-faktor.Hodnota klı´cˇe je pak 88.1. Poslednı´mparametrem
je specifikace IP adresy, ze ktere´ jsou u´daje odesı´la´ny. Tato IP adresa musı´ by´t v Zabbix
serveru uvedena u aktualizovane´ polozˇky mezi „Allowed hosts“. Proble´m, zpu˚sobeny´
prˇideˇlova´nı´m odlisˇne´ IP adresy prˇi kazˇde´m prˇipojenı´ k univerzitnı´ pocˇı´tacˇove´ sı´ti, je
popsa´n v kapitole 6.5.1.
Na´sledneˇ je cely´ postup opakova´n pro dalsˇı´ kodeky, ktere´ jsou celkem cˇtyrˇi a jsou
testova´ny v tomto porˇadı´:
1. PCM - ITU-T G.711
2. MP-MLQ - ITU-T G.723.1
3. ACELP - GSM 06.60
4. CS-ACELP - ITU-T G.729-A + VAD
Parametry kodeku˚ jsou popsa´ny v podkapitole 4.3.
Po otestova´nı´ vsˇemi kodeky aplikace na´hodneˇ vybere dalsˇı´ dva agenty, u ktery´ch
probeˇhne stejne´ testova´nı´.
6.2.1 Simulacˇnı´ rezˇim
Pro u´cˇely testova´nı´ aplikace je implementova´n simulacˇnı´ rezˇim, ve ktere´m budou
simulova´ny ztra´ty prˇi prˇenosu datagramu˚. Implementace tohoto rezˇimu byla nutna´, pro-
tozˇe v testovacı´ topologii bylo obtı´zˇne´ zajistit ztra´tovost prˇi prˇenosu dat.
Ztra´tovost je zajisˇteˇna tı´m, zˇe po vypocˇı´ta´nı´ celkove´ho pocˇtu datagramu˚, ktere´ budou
odesla´ny, je tento pocˇet vyna´soben cˇı´slem z intervalu ⟨0; 1⟩ vyjadrˇujı´cı´m definovanou
ztra´tovost.
counter = PacketCount − (int)((double)PacketCount ∗ lostsPercentIndex);
Vy´pis 1: Simulace ztra´tovosti
Agentu, ktery´ bude data prˇijı´mat, je pak sdeˇlen vysˇsˇı´ pocˇet datagramu˚, ktere´ ma´
ocˇeka´vat, nezˇ ktery´ je mu skutecˇneˇ odesla´n. Tento rozdı´l simuluje ztra´tovost prˇi prˇenosu.
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6.3 Monitorova´nı´ SIP klientu˚
Promonitorova´nı´ SIPklientu˚ vyuzˇı´va´ aplikacepobocˇkovou u´strˇednuAsterisk, kektere´
prˇistupuje prostrˇednictvı´m rozhranı´ AMI. Pomocı´ HTTP POST pozˇadavku˚ se nejprve au-
tentizuje s prˇı´hlasˇovacı´m jme´nem a heslem, ktere´ je nastaveno v souboru /etc/asterisk/ma-
nager.conf - viz podkapitola5.2.2. Ke ko´dova´nı´ jsem pouzˇil rawman, aby odpoveˇd’serveru
prˇisˇla jako HTTP odpoveˇd’.
Pozˇadavek k autentizaci vypada´ na´sledovneˇ:
http://158.196.244.165:8088/rawman?action=login&username=
peca&secret=rfvb
Po u´speˇsˇne´ autentizaci je odpoveˇd’ serveru:
Response: Success
Message: Authentication accepted
Aplikace z odpoveˇdi zkontroluje, zda bylo prˇihla´sˇenı´ u´speˇsˇne´ a mu˚zˇe odeslat dalsˇı´
pozˇadavek, ktery´m je zˇa´dost o vypsa´nı´ seznamu SIP klientu˚ a jejich stavu pozˇadavkem
„SIPpeers“.
http://158.196.244.165:8088/rawman?action=SIPpeers
V odpoveˇdi je vy´pis vsˇech SIP klientu˚, kterˇı´ jsou definovanı´ v souboru „sip.conf“.
Prˇı´klad vy´pisu registrovane´ho SIP klienta:
Event: PeerEntry
Channeltype: SIP
ObjectName: 101
ChanObjectType: peer
IPaddress: 158.196.195.204
IPport: 5060
Dynamic: yes
AutoForcerport: yes
Forcerport: no
AutoComedia: no
Comedia: no
VideoSupport: no
TextSupport: no
ACL: no
Status: OK (49 ms)
RealtimeDevice: no
Description:
Aplikace tak ke kazˇde´muklientovi zı´ska´ jeho na´zev, IP adresu a port, status a zpozˇdeˇnı´
v milisekunda´ch. Tyto informace aplikace pouzˇije k vytvorˇenı´ parametru˚ pro Zabbix
sender. Na´zev je shodny´ s na´zvem prvku v dohledove´m syste´mu Zabbix. Klı´cˇe jsou IP
adresa:Port, status a zpozˇdeˇnı´. Hodnotami jsou pak prˇı´slusˇne´ u´daje (158.196.195.204:5060,
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OK, 49). Aplikace tak musı´ spustit Zabbix sender celkem trˇikra´t, vzˇdy pro kazˇdy´ klı´cˇ
samostatneˇ.
Pokazˇde´ je, stejneˇ jako v ostatnı´ch cˇa´stech aplikace, kontrolova´no, zda bylo ode-
sla´nı´ u´daju˚ u´speˇsˇne´ oveˇrˇenı´m sekvence „Failed: 0“ v odpoveˇdi. Pokud odesla´nı´ nebylo
u´speˇsˇne´, pokusı´ se aplikace vytvorˇit prvek s prˇı´slusˇny´mna´zvemvZabbix serveru pomocı´
Zabbix API. Viz podkapitola 6.5.
Jednotlivı´ SIP klienti jsou ve vy´pisu oddeˇleni pra´zdny´m rˇa´dkem a konec vy´pisu
aplikace detekuje prˇı´tomnostı´ rˇa´dku „Event: PeerlistComplete“.
Vyhodnocenı´ u´daju˚ a prˇı´padnou notifikaci uzˇivatelu˚ prova´dı´ Zabbix server prostrˇed-
nictvı´m prˇı´slusˇny´ch triggeru˚. Naprˇı´klad dostupnost SIP klienta je oveˇrˇova´na oveˇrˇova´nı´m
hodnoty klı´cˇe „Status“. Trigger porovna´va´ jestli je hodnota klı´cˇe „OK“. Je-li text odlisˇny´,
naprˇı´klad UNKNOWN, je klient vyhodnocen jako nedostupny´.
Dalsˇı´ mozˇnostı´, jak monitorovat dostupnost SIP klienta je kontrolou IP adresy. Pokud
je ve vy´pisu z Asterisk AMI „IPaddress: -none-“, indikuje to aplikaci nedostupnost SIP
klienta. Trigger v Zabbix serveru tak take´ kontroluje, zda nenı´ hodnota klı´cˇe „IP adresa“
rovna „-none-“.
6.4 Monitorova´nı´ SIP Proxy
Aplikace spousˇtı´ program SIPp s parametry definujı´cı´mi, zˇe SIPp bude v roli kli-
enta posı´lat na IP adresu „158.196.244.165“ jednu zpra´vu OPTIONS2. Popis parametru˚ je
uveden v podkapitole 3.4.2 a instalace SIPp v podkapitole 5.3.
sipp.exe -sn uac 158.196.244.165 -sf OPTIONS_recv_200.xml -
i 158.196.194.154 -m 1
Po vyhodnocenı´ statistiky se ve vy´pisu programu objevı´, mimo jine´, i na´zev serveru.
Server: Asterisk PBX 11.7.0
Pokud bude SIP sluzˇba nedostupna´, neobjevı´ se ani polozˇka „Server:“. V takove´m
prˇı´padeˇ aplikace odesˇle do syste´mu Zabbix pomocı´ programu Zabbix sender aktualizaci
prvku SIP Proxy a Zabbix o uda´losti notifikuje uzˇivatele pomocı´ e-mailu a SMS zpra´vy.
IP adresu SIP Proxy lze nastavit v konfiguracˇnı´m souboru aplikace.
6.5 Komunikace se Zabbix
Serverova´ cˇa´st me´ aplikace musı´ nejprve vytvorˇit prˇı´slusˇny´ prvek v dohledove´m sys-
te´mu Zabbix, ke ktere´mu mu˚zˇe na´sledneˇ odesı´lat data o stavu a dalsˇı´ parametry. Tyto
prvky aplikace vytva´rˇı´ dynamicky vzˇdy v prˇı´padeˇ, kdy se nepodarˇı´ odeslat u´daje pomocı´
programu Zabbix sender. Aplikace z vy´pisu programu Zabbix sender oveˇrˇı´, zda obsahuje
textovy´ rˇeteˇzec „Failed: 0“. Pokud odesı´la´nı´ selhalo, dojde k vytvorˇenı´ prˇı´slusˇne´ho prvku.
K vytvorˇenı´ prvku pouzˇı´va´ aplikace prˇı´kazy ve forma´tu JSON-RPC a odesı´la´ je pomocı´
2XML soubor, ktery´ jsem pouzˇil, je dostupny´ online na stra´nce
http://tomeko.net/other/sipp/scenarios/OPTIONS recv 200.xml
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HTTP. K serializaci a deserializaci objektu je pouzˇit framework JSON.NET od Newton-
soft3.
Jakoprˇı´kladvytvorˇenı´ JSON-RPCprˇı´kazuuva´dı´mprˇı´kaz, ktery´ nesemetodu„user.login“,
jezˇ se pouzˇı´va´ k autentizaci pomocı´ prˇihlasˇovacı´ho jme´na a hesla.
public string Login(string user, string password)
{
var loginRequest = new LoginRequestDTO
{
Id = ”1”,
Jsonrpc = ”2.0” ,
Method = ”user.login”,
Params = new LoginRequestParamsDTO
{
Password = password,
User = user
}
};
var requestString = Serializer . Serialize (loginRequest);
var responseString = SendRequest(requestString);
return Serializer .Deserialize<LoginResponseDTO>(responseString).Result;
}
Vy´pis 2: Prˇı´klad JSON-RPC metody
Metoda vra´tı´ na´hodneˇ vygenerovanu sekvenci znaku˚ v poli „Auth“, ktera´ je pak
aplikacı´ pouzˇita´ k autentizaci dalsˇı´ch metod azˇ do doby odhla´sˇenı´ se.
6.5.1 Proble´m s „Allowed hosts“
K odesı´la´nı´ dat do Zabbix serveru vyuzˇı´va´ aplikace program Zabbix sender. Aby
bylo mozˇne´ hodnotu klı´cˇe v polozˇce neˇktere´ho prvku v Zabbix serveru aktualizovat,
musı´ to by´t polozˇka typu „Zabbix trapper“. Navı´c je nutne´, aby byla IP adresa pocˇı´tacˇe,
na ktere´m je aplikace spusˇteˇna, uvedena u polozˇky jako „Allowed hosts“. Tı´m vsˇak
vyvsta´va´ nutnost, spousˇteˇt aplikaci na pocˇı´tacˇi se statickou IP adresou. Zabbix bohuzˇel
v soucˇasne´ verzi neumozˇnˇuje z bezpecˇnostnı´ch du˚vodu˚ uve´st jako „Allowed hosts“
naprˇı´klad IP adresu cele´ podsı´teˇ. Ve verzi Zabbix 2.2 lze vsˇak pouzˇı´t k definici povoleny´ch
hostitelu˚ uzˇivatelska´ makra, ktery´mi lze nastavit rozsah IP adres. [15]
V soucˇasne´ verzi vsˇak tento nedostatek vyrˇesˇen nenı´. Prˇi testova´nı´ aplikace tak na-
sta´va´ proble´m s IP adresou, ktera´ je univerzitnı´m DHCP serverem prˇideˇlena testovacı´mu
pocˇı´tacˇi prˇi kazˇde´m prˇipojenı´ vzˇdy jina´. Je tak nutne´ prˇed testova´nı´m zmeˇnit IP adresu
„Allowed hosts“ u kazˇde´ polozˇky v sˇablona´ch Zabbix serveru.
3http://james.newtonking.com/json
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6.6 Testova´nı´
Pro otestova´nı´ aplikace jsem pouzˇil svou testovacı´ topologii popsanou v kapitole 5.
Topologie se skla´da´ z virtua´lnı´ho serveru na ktere´m je spusˇteˇn Asterisk a Zabbix, a dvou
pocˇı´tacˇu˚.
Na kazˇde´m pocˇı´tacˇi je spusˇteˇna vyvı´jena´ aplikace. Na jednom pocˇı´tacˇi je spusˇteˇn
server a agent A a na druhe´m je agent B. Na kazˇde´m z pocˇı´tacˇu˚ je pak spusˇteˇn jeden
SIP klient, ktery´ je korektneˇ registrova´n v PBX Asterisk. V konfiguracˇnı´ch souborech jsou
nastaveny spra´vne´ IP adresy agentu˚, serveru, Zabbix i Asterisk.
V dohledove´m syste´mu Zabbix jsem prˇed zacˇa´tkem testova´nı´ musel prˇidat IP adresu
serveru aplikace k „Allowed hosts“ z du˚vodu popsane´ho v kapitole 6.5.1.
Aplikace po spusˇteˇnı´ zacˇala testovat kvalitu hovoru mezi obeˇma pocˇı´tacˇi.
V dalsˇı´m vla´kneˇ server aplikace kontroloval dostupnost SIP klientu˚, ktere´ jsempro tes-
tovacı´ u´cˇely vypı´nal a zapı´nal a zjisˇt’oval tak funkcˇnost kontroly jejich dostupnosti. Nej-
rychlejsˇı´m indika´torem dostupnosti byla kontrola IP adresy SIP klienta ve vy´pisu z Aste-
risk.
V poslednı´m vla´kneˇ server aplikace zjisˇt’uje dostupnost SIP Proxy, kterou jsempro tes-
tovacı´ u´cˇely zvolil jizˇ beˇzˇı´cı´ pobocˇkovou u´strˇednu Asterisk.
Prˇi testova´nı´ vsˇe fungovalo a spolupracovalo.
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7 Za´veˇr
Porovna´nı´m dohledovy´ch syste´mu˚ vhodny´ch pro monitorova´nı´ IP telefonie a SIP
komponent jsem dospeˇl k za´veˇru, zˇe jsou oba pro tyto u´cˇely vhodne´, avsˇak zvolil jsem
syste´m Zabbix z du˚vodu kompatibility vy´stupu˚ pra´ce s beˇzˇı´cı´m projektem na katedrˇe
telekomunikacˇnı´ techniky. K notifikaci o uda´lostech posı´la´ syste´m Zabbix e-maily a SMS
zpra´vy. Pro odesı´la´nı´ e-mailu˚ jsem vyuzˇil sˇkolni SMTP server „smtp.vsb.cz“. SMS zpra´vy
jsou odesı´la´ny pomocı´ GSM modulu Huawei E303, ktery´ je prˇipojen do USB rozhranı´.
Dohledovy´ syste´m Zabbix je prˇipraven na dynamicke´ vytva´rˇenı´ monitorovany´ch
prvku˚ a jejich prˇirˇazova´nı´ ke skupina´m prvku˚ a sˇablona´m. Rovneˇzˇ jsou prˇipraveny zpu˚-
soby notifikace administra´torske´ho u´cˇtu.
Pro testovacı´ u´cˇely provozuji take´ cˇa´stecˇneˇ nastavenoupobocˇkovou u´strˇednuAsterisk
a dva SIP klienty.
Ke sbeˇru dat o SIP klientech jsem implementoval ve sve´ aplikaci funkcionalitu, ktera´
zı´ska´ u´daje o SIP u´cˇtech a jejich aktua´lnı´ dostupnost. Tento zpu˚sob je vhodneˇjsˇı´, nezˇ
posı´lat zpra´vy OPTIONS na SIP klienty, protozˇe tı´m je oveˇrˇena jen dostupnost samotne´ho
klienta a nikoli jeho korektnı´ zaregistrova´nı´ v PBX Asterisk. Zı´skana´ data jsou pak podle
na´zvu SIP u´cˇtu roztrˇı´deˇna a ke kazˇde´mu SIP u´cˇtu je v dohledove´m syste´mu Zabbix
vytvorˇen prvek. Pote´ jsou k prvku˚m a jeho polozˇka´m odesla´ny u´daje o dostupnosti
a dobeˇ zpozˇdeˇnı´ mezi PBX a SIP klientem, pomocı´ programu Zabbix sender. Data jsou
pak v syste´mu Zabbix vyhodnocena a je vyvola´na prˇı´slusˇna´ akce, ktera´ zprostrˇedkuje
notifikace uzˇivatele Zabbix serveru.
Kmonitorova´nı´ kvality hovoru, mezi SIP uzˇivateli je jako soucˇa´st aplikace implemen-
tova´n tzv. agent, ktery´ na za´kladeˇ pozˇadavku serveru simuluje telefonnı´ hovor s jiny´m
agentem. Hovory jsou simulova´ny pro cˇtyrˇi kodeky (G.711, G723.1, G.729-A a GSM).
Kazˇdy´ kodek vyuzˇı´va´ prˇi prˇenosu jinou sˇı´rˇku pa´sma a ma´ jine´ parametry ovlivnˇujı´cı´
vy´slednou kvalitu hovoru. Pro tyto cˇtyrˇi kodeky jsou pak vypocˇı´ta´ny hodnoty R-faktoru
podle E-modelu. Cˇı´selne´ vyja´drˇenı´ kvality hovoru je pro kazˇdy´ spoj a pouzˇity´ kodek ode-
sla´no do Zabbix serveru rovneˇzˇ pomocı´ programu Zabbix sender. Jesˇteˇ prˇedtı´m jsou vsˇak
vytvorˇeny prvky v Zabbix serveru reprezentujı´cı´ spoj mezi dveˇma segmenty pocˇı´tacˇove´
sı´teˇ.
Poslednı´ funkcionalitou aplikace je oveˇrˇova´nı´ dostupnosti sluzˇeb SIP Proxy pomocı´
programu SIPp, ktery´ odesı´la´ SIP zpra´vy OPTIONS na prˇı´slusˇne´ SIP Proxy a oveˇrˇuje
tak SIP trunk mezi dveˇma u´strˇednami. U´daje o dostupnosti jsou odesı´la´ny do syste´mu
Zabbix a v prˇı´padeˇ nedostupnosti SIP Proxy na´sleduje notifikace SMS zpra´vou.
Vy´sledna´ aplikace je implementova´na tak, aby byla snadno testovatelna´ a snadno
rozsˇirˇitelna´. To umozˇnˇuje, aby vy´sledek me´ za´veˇrecˇne´ pra´ce byl pouzˇit v praxi a byl
prˇı´padneˇ rozsˇı´rˇen o dalsˇı´ funkcionalitu.
Jednou z mozˇnostı´ rozsˇı´rˇenı´ aplikace je zmeˇna konfigurace pobocˇkove´ u´strˇedny As-
terisk, u´pravou souboru „extensions.conf“, v prˇı´padeˇ zjisˇteˇnı´ nedostupnosti SIP Proxy.
Konfigurace by mohla by´t zmeˇneˇna tak, aby PBX zacˇala pouzˇı´vat za´lozˇnı´ SIP Proxy a tı´m
by se zkra´tila doba vy´padku.
Bc. Petr Vu˚jtek
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